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Ozet

Akilli otomasyon, robotik siire¢ otomasyonunun yapay zeka ile 6grenebilme ve karar alabilme
becerileri eklenerek gelistirilmis halidir. Calismanin amact akilli otomasyon sistemlerinin
isletmelerin risk yonetimi ve i¢ denetim siireclerine etkilerini incelemektir. Bu amagla akilli
otomasyon sistemlerinin temel riskleri, yeni riskler karsisinda i¢ denetimin karsilastig1 zorluklar
ve bu zorluklarin nasil asilabilecegi konularinda degerlendirmelerde bulunulmaktadir. Akill
otomasyonun getirdigi riskler; teknolojik riskler, diizenleme ve gizlilik riskleri, etik riskler, siber
riskler, kurumsal riskler ve finansal riskler olmak iizere alt1 temel kategori altinda incelenmistir.
Akalli otomasyon riskleri nedeniyle i¢ denetimin karsilastig1 temel zorluklar ise; artan yetkinlik
gereklilikleri, i¢ denetimin akilli otomasyonun benimsenmesindeki rolii ve konumu ile akilli
otomasyonu izleme ve denetleme yontemleri ile ilgilidir. Son olarak i¢ denetimin yetkinliklerinin
gelisen teknolojilere paralel olarak gelistirilmesi, esnek kaynak bulma modellerinin
degerlendirilmesi, i¢ denetimin akilli otomasyonu benimseme siirecine erken evrelerde dahil
olmasi ve veri analizi yeteneklerinin gelistirilmesi tavsiye edilmektedir.
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Abstract

Smart automation is the development of robotic process automation by adding learning and
decision-making skills with artificial intelligence. The aim of the study is to examine the effects
of smart automation systems on the risk management and internal audit processes of enterprises.
For this purpose, evaluations are made on the main risks of smart automation systems, the
challenges faced by internal audit in the face of new risks and how these difficulties can be
overcome. The risks brought by smart automation; technological risks, regulatory and privacy
risks, ethical risks, cyber risks, corporate risks and financial risks. The main challenges faced by
internal audit due to smart automation risks are; the growing competency requirements relate to
the role and position of internal audit in the adoption of smart automation, and the methods for
monitoring and auditing smart automation. Finally, it is recommended to develop internal audit
competencies in line with emerging technologies, evaluate flexible sourcing models, involve
internal audit in the early stages of adopting smart automation, and develop data analysis
capabilities.
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1. GIRIS

Son yillarda bilgi teknolojilerinde yasanan onemli gelismeler ve daha fazla verimlilik elde
etmenin yollarini arayan isletmelerin bu yeni teknolojileri benimseme egilimleri tiim sektorlerde
doniistiiriicii degisimlere onctiliik etmistir. Gelismekte olan teknolojiler sundugu firsatlarin
yaninda Onemli riskleri de beraberinde getirmektedir. isletmeler, teknolojik yatirimlarin
potansiyelini kullanabilmek icin yeni risklerin yonetimi konusunda da yeni yaklasimlar
gelistirmek zorundadir. Isletmelerin karar alma siirecinin bir pargasi olarak risk ydnetiminin
rolii, ozellikle yeni teknolojilerin sundugu firsatlar ve risklerin yarattig1 belirsizlik neticesinde
glintimiizde son derece 6nemli bir konu haline gelmistir. Ayrica, artan belirsizlik diizenleyici
ortam1 daha karmagsik hale getirmekte ve kurumsal risklerin dis paydaslara rapor edilmesi
gerekliliklerini artirmaktadir (Niemi, 2018: 328).

Risk yonetiminin amaci, isletmelerin hedeflerine ulasmasia yardimci olmak igin faaliyetlerini
etkileyebilecek riskleri belirlemek, izlemek ve yonetmektir (Niemi, 2018: 322). Risk y&netiminin
amact sadece smirlar koymak degil, ayn1 zamanda risk istahi agisindan makul firsatlarin
degerlendirmesini saglayarak kurulusun hedeflerine ulasmasina katkida bulunmaktir. Kurumsal
risk yOnetimi, risk yoOnetiminin organizasyonel diizeyde gerceklestirilmesi ve strateji
planlamasinda dikkate alinmas: agisindan geleneksel risk yonetiminden farklidir. Kurumsal risk
yonetiminde temel amag, kurumu etkileyebilecek potansiyel olaylar1 belirleyerek, bunlar1
belirlenen risk istah1 dahilinde yonetmek ve organizasyonun stratejik hedeflerine ulagsmaktir.
(Fraser ve Simkins, 2010: 1)

Uluslararasi I¢ Denetciler Enstitiisii (The Institute of Internal Auditors-ITA)'niin gelistirdigi “Uclii
Savunma Hatt1” modeli risk yonetimi siireclerinde yaygin olarak kullanilmaktadir. Model,
biiytikliikleri ve karmasikliklari ne olursa olsun tiim isletmelere uygun olacak sekilde
tasarlanmistir ve risk yonetiminin rollerini ve gorevlerini netlestirmektedir. Modele gore,
isletmelerde etkin risk yonetimini saglamak icin {i¢ hat gereklidir. ilk savunma hatti, yénetim
kontrolleri ve i¢ kontrol énlemleridir. Tkinci hat, yonetim tarafindan olusturulan gesitli risk
kontrol ve uyum gozetim fonksiyonlarindan olusmaktadir. Bagimsiz giivence, yani i¢ denetim
ise liglincli savunma hattidir. Her hattin kurulusun yonetisim cercevesinde ayri bir rolii
bulunmaktadir (IIA, 2013a: 2).

Kaynak: KPMG, Dijitallesme Yolunda Tiirkiye Raporu,2021.
Sekil 1. Uclii Hat Modeli
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Kurumlarin riskleri degistikge bir giivence fonksiyonu olarak i¢ denetimin de degiserek
glincellenmesi kagimilmazdir. Yeni tiir riskler, isletmeleri yalmizca riskleri farkhh sekilde
yonetmeye degil, ayn1 zamanda organizasyonel degisiklikler yapmaya da zorlamaktadir.

I¢ denetimin misyonu; risk yoOnetimi, kontrol ve yOnetisim siireclerinin etkinligini
degerlendirerek ve iyilestirerek, kurulusun gelisimini ve hedeflere ulasmasini desteklemek icin
objektif bir degerlendirme, giivence ve danigmanlik saglamaktir (www.iia.org.uk). I¢ denetimin
birincil islevi, kurulus ve faaliyetleri hakkinda bagimsiz ve nesnel goriisler saglayarak ve
bunlarin iyilestirilmesi i¢in Onerilerde bulunarak kurulusun en yiiksek y&netim organim
(Yonetim Kurulu) ve {ist yonetimi desteklemektir. Dolayisiyla i¢ denetim, yonetim kurulu, iist
diizey yonetim ve denetcilerle birlikte kurumsal yonetisim sisteminin bir pargasidir (Niemi, 2018:
13).

Ic Denetimin gelisimi, denetimin yalnizca destekleyici bir islevi oldugu zamandan bu yana
devam etmektedir. Bu gelisim siireci igerisinde muhasebe meslegini ve i¢ denetimi de etkisi altina
alan Sarbanes-Oxley Yasasi (veya SOX Yasasi) biiyiik bir doniim noktasi olmustur. SOX
Yasasi’'nin ardindan, COSO! cergevesi, bilisim teknolojileri (BT) denetimi ve veri analizi gibi
gelismeler, i¢ denetim fonksiyonunun ilerlemesine katki saglamistir. Ancak giiniimiizde
diinyada dordiincii endiistriyel devrim yasanmaktadir ve isletmeler yeni ve siirekli gelisen
risklerle yiizlesmek durumundadir. Yeni stratejiler, uygulamalar ve teknolojiler karsisinda ig
denetim, giincel kalmak ve isletmelerde deger yaratmak icin yeni vizyon ve yontemler
benimsemelidir (Hatherell, 2018: 1).

Ic denetim fonksiyonunun gelistirilmesine y&nelik aragtirma ihtiyaci, IIA ve COSO gibi
organizasyonlarin yaninda basta dort biiyiik sirket (KPMG, Deloitte, E&Y ve PWC) olmak iizere
dis denetim hizmeti veren sirketler tarafindan da fark edilmistir. Bu ¢ercevede COSO ve Deloitte
2015 yilinda Siber Cagda COSO (COSO in the Cyber AGE) adinda ortak bir rapor
yayinlamiglardir. Rapor ile gelisen teknolojilerin getirdigi siber risklerin degerlendirilme
siirecleri dogrultusunda COSO modelinin nasil giincellenecegi ifade edilmektedir (COSO, 2015:
1-2).

KPMG'nin 2016-2017 yillarinda 250 organizasyon {iizerinde gerceklestirdigi arastirmasinda
gelisen teknoloji risklerinin degerlendirilmesi ve hafifletilmesi kapsaminda esneklik, etkinlik ve
etkililik hususlarinin yaninda kaynak kisitliligi, BT i¢ denetgilerinin karsisina ¢ikan engeller
olarak tespit edilmistir. Arastirmada BT i¢ denetcileri tarafindan odaklanildig1 tespit edilen
operasyonel risklerin; nitelikli personel gereksinimi, biit¢e degisiklikleri , risk degerlendirmede
yeterlilik ihtiyaci, veri analitiginden faydalanma ve entegre giivence yaklagimi gibi konular
oldugu ortaya konulmaktadir (KPMG, 2017: 12). ABD’de bilgi teknolojileri iizerine bir arastirma
ve danmisma kurulusu olan Gartner'in 2019 yilindaki arastirmas: denetgilerin gelecek yil
odaklanmaya hazirlandiklar riskleri belirlemeyi ve analiz etmeyi amaglamaktadir. Arastirma ile
alt1 cizilen on iki risk arasinda siber giivenlik, verilerin gizliligi, dijitallesmenin neden oldugu is
degisiklikleri ve otomasyonun stratejik is giici planlamas: tizerindeki etkisi yer almaktadir
(Christofferson vd., 2018: 18).

Avrupa Ig Denetim Enstitiileri Konfederasyonu (European Confederation of Institutes of Internal
Auditing-ECIIA) da yillik olarak Avrupa'da faaliyet gosteren kuruluslarin denetim yoneticileri

1 C0OSO0, “Hileli Mali Raporlama Uzerine Ulusal Komisyon”a destek olarak 1985 yilinda goniillii kuruluslar tarafindan
olusturulmustur. Amaci kurumsal yonetim araglariyla finansal raporlamanm kalitesini artirmaktir. COSO, “I¢
Denetgiler Enstitiisii” tarafindan yayimlanan ‘I¢ Kontrole Iliskin Isletme Raporunun Hazirlanmasinda I¢ Denetgilerin
Rolii” adli raporda agiklandigi sekilde, denetim siirecine entegre edilmis bir i¢ kontrol modelidir. Model uyarinca i¢
kontrol sisteminin temel hedefi; organizasyonun etkin sekilde ¢alismasini, finansal raporlarinin giivenilirligini ve yasal
cergeveye uyumunu saglamaktir. COSO modeli su bes unsura dayanmaktadir: “kontrol ortamu, risk degerlendirme,
kontrol faaliyetleri, bilgi ve iletisim ile izleme”.
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tarafindan belirlenen temel is risklerini aragtirmaktadir. Risk in Focus 2020 adli arastirma,
sirketlerin yeni teknolojilerin neden oldugu risklere odaklandigini ortaya koymaktadir.
Arastirmada, i¢ denetim yoneticilerine kuruluslari i¢in en 6nemli bulduklar riskin ne oldugu
sorulmus ve %21 ile en yiiksek risk unsuru siber ve veri giivenligi riskleri olurken, bunu %18 ile
dijitallesme, yikici teknolojiler ve diger yenilikler izlemistir (ECIIA, 2019: 8).

Tiim sektorlerdeki isletmeleri doniistiiren teknolojilerden biri de akilli otomasyon sistemleridir.
Robotik siire¢ otomasyonu (RPA) ile birlestirilen yapay zeka yeteneklerine akilli otomasyon
denmektedir. Akilli otomasyon, tiim is akislarinin otomasyonunu sagladig: igin isletmeler
tizerinde biiyiik bir etkiye sahip olabilmektedir. Akilli otomasyon ile insan algisi gerektiren
tahminler ve kararlar otomatiklestirilebilmekte ve bu sistemler finans sektortinden hukuk, egitim
vb. sektorlere kadar bir¢ok alanda kullanilabilmektedir. Akilli otomasyon sistemlerinin is
siireclerinde sagladig1 fayda aciktir ancak aymi zamanda yeni risk tiirlerini de beraberinde
getirmektedir.

igletmeler, akill: otomasyon risklerini yonetmenin yeni yollarini ararken, , tiglincii savunma hatt:
olarak i¢ denetimin de gelistirilmesi gerekmektedir. Ozellikle akilli otomasyon sistemlerinin
karar alma siirecindeki opak yapilari, sistemin anlasilmasini zorlastirmaktadir. Bu arastirmanin
amaci, akilli otomasyon sistemlerinin isletmeler icin getirdigi temel riskleri, bu risklerin ig
denetim i¢in ne tiir zorluklar olusturdugunu ve i¢ denetimin yeni teknolojilere ayak uydurmak
ve giincel kalabilmek icin ne tiir 6nlemler alabilecegini arastirmaktir.

2. LITERATUR

Akilli otomasyonun kullaniminin tiim sektdrlerde artis gostermesi, bu konudaki ulusal ve
uluslararas1 ¢alismalarin sayisinda da artis yaratmistir. Denetim alaninda yapilan ¢alismalar
akilli otomasyon sistemlerinin denetim faaliyetlerindeki kullanimi konusuna yogunlasmaktadir.
Literatiirde akilli otomasyon sistemlerine risk perspektifinden yaklasan az sayida calisma
bulunmaktadir. Onceki literatiirden tamimlanan akilli algoritmalarin riskleri cogunlukla
algoritma opaklig1, yanlis algoritma tasarimi veya uygulamasi ve algoritmalara artan giiven ile
ilgilidir.

Osoba ve Wesler (2017) kitap ¢alismalarinda 6zellikle algoritmalar ve algoritmalara duyulan tam
giiven ile ilgili riskleri belirlemislerdir. Lehto (2017) ve Bdjenescu (2018) da yayinlarinda
algoritma risklerini tartismaktadir. Petrasic vd. (2017) g¢alismalarinda finans endiistrisindeki
algoritmalar ve yanlilik riski iizerinde durmuslardir.

Cogu calisma, biiyiik miktarda veri ve veri islemede insan miidahalesinin olmamas: gibi yapay
zekanin Ozellikleriyle de ilgilenmistir. Gizli verilerin kisisel veya diger yollarla kullanilmasi,
kuruluslar i¢in daha fazla ve siirekli artan diizenleyici gereklilikler anlamina da gelmektedir. Bu
veriler ve gizlilikle ilgili riskler, Lehto (2017), Lehto ve Nettaanmédki (2015) tarafindan
tartisilmistir. Jedrzejka (2019), robotik siire¢ otomasyonunun muhasebe uygulamalarinda
kullanimi; Ting-Po vd. (2002), akilli otomasyon teknolojileri ve performansi; Kokina ve
Davenport (2017) yapay zeka ve kontrol iizerine ¢alismalar yapmistir. Zhang (2019) ise akill
otomasyon sistemlerinin denetimin etkinligini ve verimliligini artiracagini ortaya koymustur.

Tiirkiye’de Erdogan (2019) yapay zeka ve kontrol; Kurnaz ve Kestane (2020) ise yapay zekanin i¢
denetim {izerindeki etkisi konusunda ¢alismalar yapmistir. Karyagdi (2022) nitel arastirma
yontemlerini kullanarak giincel teknolojilerin denetim siirecine etkisi iizerine yaptig1 ¢alismasi
ile denetimin niteligi ve siiresi {izerinde olumlu, istthdam konusunda ise olumsuz etkilerinin
olabilecegi sonucuna varmistir.

Akilli otomasyon sistemlerine risk perspektifinden bakan caligsmalar daha ¢ok siber riskler ve
siber risklerin yonetimi konusunda yogunlasmaktadir. Kurt ve Uysal (2015) ¢alismalariyla COSO
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modeli ¢ercevesinde siber risklerin yonetilmesine iliskin gelistirilecek i¢ kontrol sistemi {izerinde
durmuslardir. Oztiirk (2018) ise calismasinda onerilen denetim modeli cercevesinde siber
tehditleri tartismistir. Selimoglu ve Sald1 (2019) da siber risklerin yonetiminde i¢ denetimin rolii
tizerine ¢alismiglardir.

3. AKILLI OTOMASYON SiSTEMLERI

Gelisen teknolojilerin igletmeler {izerindeki etkisi yiizyillardir kaginilmaz olmustur. ilk
orneklerden biri olarak sanayi devrimi ile iiretim sistemleri kismen otomatiklestirilmis ve boylece
iiretim kapasitesinde onemli bir artis saglanmstir. ikinci asamada elektronik is sistemlerinin
yayginlagmasi ile isletmeler takibi zaman alan is siireglerini elektronik ortama tasiyarak verim ve
hiz avantaji saglamislardir. Internet teknolojisinin gelisimiyle ise isletmeler bilginin hizh
iletilmesini ve iletisimin yayginlasmasmi is siireglerine yansitmiglardir.  Giiniimiizde
teknolojinin isletmeler {izerindeki etkisinin en gilincel 6rneginin akilli otomasyon sistemleri
oldugu soylenebilir.

Alkalli otomasyon, RPA siireglerinin yapay zeka teknolojileri kullanilarak ge¢mis verilerden
Ogrenebilme ve karar alabilme becerileri eklenmis sekilde gelistirilmis halidir. RPA, kesme,
yapistirma ve birlestirme gibi kurallara dayali, tekrarlayan gorevleri taklit edebilen bir yazilim
programudir ve basit BT gorevlerini harici yazilimla otomatiklestirmek igin kullanilmaktadir
(Christofferson vd, 2018: 25). Biligsel beceriler gerektiren ugtan uca siiregleri otomatiklestirmek
i¢cin yapay zeka yeteneklerinin RPA'ya entegre edilmesi gerekmektedir. Basitce yapay zeka,
makinelerin tahminlerde bulunma, verilerden 6grenme, resim ve seslerden anlam bulma gibi
insan zekas1 gerektiren gorevleri yerine getirebilmesi anlamina gelmektedir (Watson vd., 2019:
13). RPA'ya entegre edilen biligsel teknolojilerin bu kombinasyonuna akilli otomasyon
denmektedir.

AKILLI OTOMASYON

Akilli Sebep-sonuc¢
aksiyonlar “ Biligsel otomasyon iligkisi

OGRENME

=

Net kurallara dayali Model dogruluguna Girdilerin
otomasyon dayanarak otomasyon anlamiandinimas
ile otomasyon

Kaynak: KPMG, Djjitallesme Yolunda Tiirkiye Raporu,2021.
Sekil 2. Akilli Otomasyon Sistemi

Akilli otomasyon sistemleri ile tiim is siireglerini otomatiklestirmek neredeyse miimkiin hale
gelmistir; ¢linkii  yapay zeka, insan degerlendirmesi gerektiren gorevleri de
gerceklestirebilmektedir. RPA, iiretkenligi artirma, maliyeti diisiirme ve miisteri deneyimini
iyilestirme gibi bir¢cok fayda saglarken bilissel yetenekleri RPA’ya entegre etmek bu faydalar:
daha da ileriye gotiirmektedir.

Deloitte'un akill: otomasyon anketi, kuruluslarin akilli otomasyon uygulamasindan bekledikleri
ilk {i¢ faydanin verimlilik artisi, maliyet azaltma ve mdiisteri deneyimini gelistirme oldugunu
ortaya koymaktadir (Watson vd, 2019: 18). Akill sistemler dogru bir sekilde uygulandiginda
islem hizini artirmakta, insan hatalarini azaltmakta, is¢ilik maliyetlerini diisiirmekte ve ayni
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zamanda miisteri hizmetleri deneyimini gelistirmektedir. Akilli otomasyonun sekiz temel
avantaji; dogruluk, hiz, hizmet siirekliligi, daha ytiksek islem verimliligi, kullanim kolayligy, is
glicli cevikligi, Olceklenebilir altyap1 ve stratejik odaklanma seklinde &zetlenmektedir (Patel,
2018: 33).

Biiyiik miktarda veriyi dikkate alan ve kisith zamanda etkili kararlar almak isteyen isletmeler
algoritmalara giderek daha fazla giivenmektedir. Akilli otomasyon sistemleri, ekonominin
hemen her sektoriinde is yapma bi¢imlerini degistirmeye baslamistir (Laurent vd., 2015: 2).
KPMG'nin uluslararasi 90 isletme iizerinde yaptig1 bir arastirmaya gore isletmelerin %94’{i yapay
zeka kullanimini rekabet ag¢isindan son derece 6nemli bulurken; %60’dan fazlas1 akill: otomasyon
sistemlerini aktif olarak kullanmaktadir (KPMG, 2021: 16). Ayrica arastirma isletmelerin
%52’sinin akilli otomasyon teknolojisine 10 milyon dolardan fazla yatinm yaptigini, akill
otomasyonu devreye sokan yoneticilerin %30'unun akilli otomasyonu aymi zamanda
hizmetlerini gelistirmek i¢in bir firsat olarak gordiigiinii ortaya koymaktadir (KPMG, 2021: 16).
Bu durum isletmelerin akilli otomasyonun faydalarini kavradiklarini gostermektedir.

Hemen hemen tiim sektorlerde kullanilmaya baslanmakla birlikte, akilli otomasyon sistemlerine
yonelik en biiyiik yatirim harcamalar: finans ve muhasebe sektoriinde yapilmaktadir. Denetim
ve kontrol alaninda da 6zellikle son yillarda akilli otomasyon teknolojilerinden 6nemli derecede

faydalanilmaktadir.
@

Finans ve Denetim ve Endustri Bilgi Tedarik Insan
Muhasebe Kontrol  spesifik Teknolojileri Zinciri  Kaynaklan
cozumler

Kaynak: KPMG, Dijitallesme Yolunda Tiirkiye Raporu,2021.
Sekil 3. Akilli Otomasyon Harcamalarinin Sektorel Dagilimi

4. AKILLI OTOMASYON SISTEMLERININ GETIiRDiGI RISKLER

Isletmeler, akilli otomasyon sistemlerinden fayda saglarken ayni zamanda yeni zorluklar ve
risklerle de kars: karsiya kalmaktadir. Genel olarak yeni teknolojilerin tamamu, isletmelerin risk
yonetimi, i¢ denetim planlamasi ve yiiriitiilmesi faaliyetlerini yeniden gbézden gecirmesini
zorunlu kilmaktadir. Bu boliimde akilli otomasyon teknolojilerinin isletmelere getirdigi yeni
riskler {izerinde durulacaktir. Literatiirden ve dnceki arastirmalardan yola ¢ikilarak bu riskler su
kategoriler altinda incelenecektir: teknolojik riskler, diizenleme ve gizlilik ile ilgili riskler, etik
riskler, siber riskler, kurumsal riskler ve finansal riskler.
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4.1. Teknolojik Riskler

Yapay zeka sistemlerinin karar verme ilkeleri genellikle isletmeler icin opak yapidadir. Baska bir
deyisle sonuglar icin agiklama tiretilmez yani karar siireci seffaf degildir. Bu durum isletmeler
icin uygunsuz kararlarin izlenmesini zorlagtirabilmektedir. Dolayisiyla yanli veriler, uygun
olmayan modelleme teknikleri ve yanlis algoritmalar gibi giivenlik agiklarnin fark edilmesi
zaman alabilmektedir. Bu zaman zarfinda yapay zeka sistemleri, isletme operasyonlar: {izerinde
biiytiik etkisi olabilecek tarafli sonuglar {iretebilmektedir.

Alkalli robotlar 6gretilen algoritmalara gore ¢alismaktadir Algoritmalar, insan diisiinme ve karar
verme siirecini modeller. Algoritma tasarimindaki zorluk, farkli durumlar1 ve kosullar1 yoneten,
mantikli ve analitik karar verebilen tasarimlar: saglamaktir. Algoritmalar karar verebilmeli ancak
sinirli ¢oziim segeneklerine gore calismalidir (Lehto, 2017: 9). Agoritmalarin seffaflig1 gelismekte
olan bir arastirma alami olmakla birlikte, isletmelerin Olgekleri biiyiidiik¢e depolanan veri
miktarinin da biiylimesi ve karar verme siireci i¢in kullanilan veri analitiginin karmasiklagsmast
seffaflik gereksinimleri de artirmaktadir. Algoritmik seffaflik birka¢ nedenden dolay1 énemlidir.
flk olarak, karar verme siirecinin mantig1 net degilse, algoritmik kararlardaki hatalari belirlemek
de zor olmaktadir. Karar verme siirecindeki seffaflik, uygun olmayan karar modellerinin
belirlenmesi durumunda isletmeleri uygun diizeltici onlemleri almaya tesvik etmektedir.
Ikincisi, seffaflik, algoritma tarafindan kullarilan girdi verilerindeki hatalari belirlemeye
yardimci olmaktadir. Son olarak, hatalar veya olumsuz kararlar seffaflikla fark edilirse zaman
kaybetmeden &nlenebilmektedir. Karar verme mantig1 diizeltilebilir veya girdi verilerindeki
Ozellikler amaca uygun olacak sekilde degistirilebilir (Datta vd., 2016: 1).

"Algoritmalarin yanlis davranmasi” riskini daha ciddi hale getiren sey, algoritmalara kars:
elestire] olmayan gilivenin artmasidir. Otomasyon, insan yanliligi olasihigini azaltsa bile,
tutarliliklar tarafsizlikla esdeger degildir (Osoba vd, 2017: 2). Bu nedenle, akilli sistemlere asir1
glivenin ek risk alinmasina yol agabilecegi ve hatta sistem riskini artirabilecegi unutulmamalidir
(Jaksic & Marinc 2019, 11). Algoritmalarin dogruluguna sorgusuz giivenmek, ozellikle tiim
siirecleri otomatiklestirmek igin kullamilan akillh otomasyonda biiyiik bir soruna yol
acabilmektedir. Herhangi bir insan miidahalesi olmadan, tiim is siiregleri geri ddniilemez
sonuglara yol acacak kadar uzun siire yanlis ¢alisabilir. Bu noktada hesap verebilirlik konusu da
tartismalidir. Algoritmik kararlara giivenen tarafin m1 yoksa algoritmay1 tasarlayan tarafin m
hesap verebilir oldugunu belirlemek de isletmeler agisindan 6nemlidir (Datta vd., 2016: 3).

Teknolojik riskin temelinde insan oldugunu kabul etmek gerekmektedir. Tiim yazilimlar insanlar
tarafindan gelistirildiginden, gelistirilen yazilimlar da her zaman tarafsiz olamamaktadir. Bu
durum, yazilimlarin ¢alismasi gerektigi gibi calismamasina veya yazilimlarin siber saldirilara yol
acabilecek giivenlik agiklarina sahip olmasina neden olmaktadir. Yazilim riskleri, kendi kendini
yoneten yapilar: ve isledikleri biiyiik miktarda veri nedeniyle 6zellikle yapay zeka yazilimlarinda
cok biiyiik etkilere sebep olabilmektedir (Lehto, 2017: 8).

Ozellikle kiiciik 6lcekli isletmeler donanim yetersizligi ve maliyet baskilar1 nedeniyle akill
otomasyon igin destek gelistirme becerilerine sahip olmadigindan, disaridan temin yoluyla
ti¢linctii taraf saticilara olan talep artmaktadir (Watson vd., 2019: 2). Ucilincii taraf saticilarin artan
kullanimu, kesinti riskleri gibi geleneksel iigiincii taraf risklerini de artirmaktadir. Bunun yaninda
disaridan temin edilen akilli otomasyon, yeni risk tiirleri de olusturmaktadir. Algoritma
tasarimina ve temel alinan verilere iliskin seffaflik, harici saticilar kullanildiginda daha da sinirlt
olmaktadir (Albinson vd., 2019: 7).

Son olarak; akilli otomasyon sistemlerini izleme teknolojsinin gelisimi, akilli otomasyon
sistemlerinin gelisimi kadar hizli degildir. Ayrica izleme tekniklerinin isletmeler tarafindan
benimsenmesinin gecikmesi de risk olusturmaktadir (Albinson vd., 2019: 6). Dolayisiyla akilli
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otomasyonun teknolojik risklerini yonetmek igin akilli otomasyon kararlarinda i¢ denetim
yoluyla seffaflik aramak son derece énemlidir (Albinson vd., 2019: 6).

4.2. Diizenleme ve Gizlilik ile lgili Riskler

Yasal diizenlemeler teknolojik gelismelere gecikmeli olarak tepki verdiginden bu durum bir
takim risklere yol agmaktadir. Ozellikle biiyiik hacimli veri kullanan sistemler i¢in gizlilik ile ilgili
diizenlemelerin hayata gegirilmis olmasi son derece 6nemlidir.

Teknolojinin evrimi hi¢ olmadig1 kadar hizli oldugundan ve isletmeler yeni sistemleri ¢ok daha
rekabetci bir ortamda hizla uygulamaya zorlandigindan, bir siire diizenleyici gerceve yokluguyla
miicadele edilmektedir. Isletmelerin bu siire boyunca gelecekteki diizenleyici ortam hakkinda
bilgi sahibi olmadan dijital stratejiler olusturmas: gerekmektedir. Diizenlemelerdeki bu gecikme,
isletmeler i¢in yasal ¢erceveyle uyumlu olmama ile uyumluluk gerekliliklerini karsilamak igin
bliyiik ¢aba sarf etme veya dijital oncelikli bir strateji yiiriitme ile mevcut ve gelecek tiim
diizenlemelere uyma arasinda bir se¢im yapma riski yaratmaktadir. Rakiplerin dijital stratejileri
uygulayabilecekleri ve bu nedenle Onemli rekabet avantajlarina sahip olabilecekleri
diisiiniildiigiinde, gelecek diizenlemeleri bekleme stratejisi de riskli bir se¢cim olabilmektedir
(Christofferson vd., 2018: 17).

Akilli otomasyon sistemlerinde kullanilan kisisel bilgiler ve tiiketici gizliligi bir¢ok {ilkede yasal
diizenlemelerle korunmaktadir. Tiirkiye’de bu husus Kisisel Verilerin Korunmasi Kanunu ile
diizenlenmistir. Kanun genel olarak kisisel bilgilerin kullanimina iliskin pek ¢ok diizenlemenin
yani sira Ozel olarak otomatik bilgi islemeye iliskin diizenlemeleri de igermektedir. Kanun ile veri
isleme yapan gergek ve tiizel kisilerin sorumluluklar1 diizenlenerek, kisisel veri gizliliginin
saglanmasi amaglanmaktadir. Kanun kapsaminda veri sorumlusu; kisisel verilerin islenmesinin
amaclarmi ve araclarini belirleyerek, veri kayit sisteminin olusturulmasi ile yonetilmesinden
sorumlu olan kisi seklinde tanimlanmaktadir. Ayrica veri sorumlusu, organizasyon iginde kisisel
verilerin korunmasina iliskin diizenlemelere uyumu saglamak amaciyla denetimler yapmakla
gorevlendirilmistir.

Isletmelerin akilli otomasyonun arkasindaki mantigin dogru oldugundan, hata risklerinin en aza
indirildiginden, verilerin giivence altina alindigindan ve otomasyonun herhangi bir sekilde
ayrimci olabilecek sonuglar saglamadigindan emin olmasi zorunludur. Bu zorunluluk isletmeler
i¢in dis ve i¢ denetimde bircok gerekliligi de beraberinde getirmektedir.

4.3. Etik Riskler

Yapay zeka sistemleriyle ilgili onemli konulardan biri de etiktir. Genellikle insan davranigini
belirleyen ahlaki ilkeler, algoritmalarin davranisini da belirlemektedir. Buradaki zorluk,
insanlarin etik konularda her zaman hemfikir olmamasi ve bazen topluma gore neyin kabul
edilebilir oldugunu belirlemenin zor olabilmesidir (Kananen ve Puolitaival, 2019: 220).

Yapay zekanin gelistirilmesinde amacin insan diisiincesine miimkiin oldugunca yaklasmak
oldugunu savunanlar oldugu gibi ideal rasyonaliteyi yansitmak oldugunu savunanlar da
bulunmaktadir (Ollila 2019, 29). Yapay zekanin amaci konusundaki bu fikir ayriligi, etikligi
konusunda da fikir birliginin saglanmasini zorlastirmaktadir. Yapay zekanin davranisini bu
yorumlar belirlediginden, sonuglara nasil vardigindan ve sonuglarin dogrulugundan emin olmak
zor olabilmektedir. Algoritmanin kararlarinda etik kurallar1 dikkate aldigindan ve etik kurallarla
tahminler yaptigindan emin olmak zor olabileceginden, algoritmanin bu konudaki opaklig: akill
otomasyonun kullaniminda risk yaratmaktadir (Kananen ve Puolitaival, 2019: 221).

Yeni yapay zeka yetenekleri gelistikce, isletmeler bu teknolojileri kullanmaya etik etkilerini de
dikkate alarak karar vermelidir. Uluslararasi danismanlik ve arastirma sirketi olan Gartner'in
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2019 yilinda gergeklestirdigi “Denetimin Sicak Noktalar1 Anketi”ne gore isletmelerin %59u
dijitallesmeyle ilgili etik zorluklarla karsilastiginmi bildirmektedir (Christofferson vd., 2018: 19).
Algoritmik kararlarin karmasiklig1 ve seffafliginin olmamasi 6nemli zorluklar yaratmaktadir. Tip
ve hukuk gibi alanlarda veri analitigi ve yapay zeka kullanimlar1 genisledikge, etik risklerin
sonuglarinin da siddetlenerek artacag: diistiniilmektedir (Christofferson vd., 2018: 21).

Dijital gelismelerin etik etkilerinin yeterince yonetilmemesi kritik sonuglar yaratabilmektedir.
Akilli otomasyonun etik riskinin iki yonii bulunmaktadir. ki, akilli otomasyonun etik agidan
tarafli davranmasi nedeniyle ayrimciliga yol agan yapay zeka uygulamalarn ile ilgili risklerdir.
Amazon'un is bagvurularini taramak icin kullandig1 yapay zeka sisteminin kadinlara yonelik
ayrimcl oldugunun ortaya ¢ikmasi bu duruma rnektir. Ikinci olarak; itibar riski ve miisteri
memnuniyetsizligi nedeniyle onemli is firsatlarindan yararlanmilamamas: da isletmeler igin
onemli sonuglar dogurmaktadir. Tiiketicilerin %85'i, kisisel verilerinin korunduguna
glivenmedigi takdirde o isletme ile iligkilerini kesecegini belirtmektedir (PwC, 2017: 3). Aym
zamanda Onyargili, ayrimci ve opak yapidaki yapay zeka sistemleri isletmeler igin 6nemli yasal
riskler de dogurmaktadir.

4.4. Siber Riskler

Siber riskler bilgi teknolojilerinin gelismesiyle olusan siber ortamdan kaynakli risklerdir. Siber
ortam, diinyaya ve uzaya yayilmis olan bilisim sistemleri ile bu sistemler arasinda bag kuran
aglardan olusmaktadir (Tiirkiye Ulusal Siber Giivenlik Stratejisi 2013-2014 Eylem Plani: 2).

Sirketler dijitallesirken ve ileri teknolojileri daha fazla benimserken, ayni zamanda yeni zayif
baglantilar olusmaktadir. Her yil 111 milyar yeni yazilim kodu tiretildigi ve 2016'da 6,4 milyar
olan baglh cihaz sayisinin 2022'de 20,4 milyar oldugu tahmin edilmektedir (Christofferson vd,
2018: 11). Akilli teknolojilere artan giiven, gilivenlik sorunlarimin fark edilmesini de
yavaslatmaktadir (Christofferson vd., 2018: 11). Yapay zeka sistemleri ¢ok biiyiik miktarda veriyi
isleyebildiginden, kisisel verileri veya bir sirket hakkindaki gizli bilgileri calmak isteyen
bilgisayar korsanlarinin yapay zeka sistemlerini hedef alma olasilifi giderek artmaktadir
(Kananen and Puolitaival, 2019: 225). Siber giivenlik, insan faaliyetleri, organizasyonel siirecler
ve bilgi teknolojisi {izerine kuruludur ve akilli otomasyonun benimsenmesi, uygulanmasi ve
kullanilmasinin 6nemli bir pargasidir. Siber giivenlik ¢oziimleri miimkiin olan en iyi sekilde
yliriitiilmezse, isletmenin bilgi teknolojisi altyapisi ve verileri {izerinde ciddi sonuglara neden
olabilmektedir (Lehto, 2017: 12). Siber giivenlik, yalmizca olas1 tehditleri onlemekle ilgili
olmamali, ayn1 zamanda rekabetgi bir deger yaraticist olmalidir. Verileri giivende tutma ve siber
ihlallere hizla yanit verme yetenegi, paydaslarla giiven olusturmak i¢in 6nemli bir firsattir
(ECIIA, 2019: 16).

Uyum siirecinin basindan itibaren olas: siber tehditlerin belirlenmesi, akilli otomasyonun veya
genel olarak yeni teknolojilerin kullanilmasi i¢in bir 6n kosuldur. Ancak siber tehditlerin tespit
edilmesi ve degerlendirilmesi, uyum asamasiyla siirli kalmamalidir. Giivenli yazilim tasarimu,
sistem yasam dongiisii boyunca devam etmelidir. Ayrica, dogru uygulanan giivenlik ¢dziimleri,
ornegin etik riskler gibi ilgili diger risklerin yonetilmesine de yardimc1 olabilmektedir.

ECIHA’min “Risk in Focus 2020”adli risk arastirmasina gore Avrupa capinda 528 i¢ denetim
yoneticisinden %78'inin siber giivenlik ve veri glivenligini igletmelerinin karg: karsiya oldugu en
onemli bes riskten biri olarak gordiigiinii ve %21'inin en yiiksek risk unsuru olarak sectigini
ortaya koymustur. Ayrica i¢ denetim yoneticilerinin %68'i siber giivenlik ve veri giivenliginin,
isletmelerde i¢ denetimin zamaninin ¢ogunu harcadig; ilk bes riskten biri oldugunu ifade etmistir
(ECIIA, 2019: 11).
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Yeterli kontrol ortaminin giivencesi ve saglayicisi olarak i¢ denetimin siber giivenlik {izerinde
Oonemli etkisi olmaktadir. COSO tarafindan siber risklerin yonetimi dikkate alinarak “Siber Cagda
COSO (COSO in the Cyber Age)” isminde bir rapor hazirlanmistir (COSO, 2015). Rapor ile siber
risklerin degerlendirilmesi i¢in, giincellenen bir bakis acisiyla i¢ kontrol bilesenlerine vurgu
yapilmakta ve siber risklerin yonetimi igin rehberlik saglanmaktadir. Ayrica COSO disindaki
standartlar ve gerceveler de isletmelerin siber risklerinin yonetilmesine yardimci olmaktadar.

4.5. Kurumsal Riskler

Glintimiiziin belirsiz ve karmasik ortami nedeniyle, risk bilincine sahip kurum kiiltiiriine her
zamankinden daha fazla ihtiya¢ duyulmaktadir. Giivenlik tehditleri ile risk yonetimi arasindaki
koordinasyon eksikligi, yikici teknolojilerin neden oldugu risklere karsi verimli sonuglar
alinamamasina yol acabilmektedir. Koordinasyon ve planlama sorunlari, kuruluslarin yaklasik
yarismnn risk istahi veya tolerans beyanlarina ve %77'sinin resmi bir siber giivenlik miidahale
planina sahip olmamasi nedeniyle siddetlenmektedir (Christofferson vd., 2018: 20). Kurulus
capinda gelistirilmis bir risk kiiltiiriiniin olmamasi; kuruluslarin risklere yanit verecek uygun
stratejileri belirleme ve mevcut risk ortaminda faaliyetlerini siirdiirebilme yeteneklerini
azaltmaktadir (Christofferson vd., 2018: 21). ECIIAmin “Risk in Focus 2020” anketine gore, i¢
denetim yoneticilerinin %58'1 dijitallesme, yikic1 teknoloji ve diger yeniliklerin isletmeler igin ilk
bes risk arasinda oldugunu, ancak ayn1 zamanda yalnizca %30"u en ¢ok denetlenen ilk bes riskli
alan igerisinde oldugunu belirtmektedir (ECIIA, 2019: 18).

Isletmeler agisindan otomasyon degisiklige ve yenilige en acik alan olarak goriilmesine ragmen
bir¢ok isletme bunun kuruluslarinin yetenek ihtiyaglarini nasil etkileyecegini anlamakta
zorlanmaktadir. Dijital bir is doniisiimii beklenirken, otomasyonun istihdam ihtiyacini artirip
artirmayacagi, istihdam sekillerinde degisiklik yaratip yaratmayacagl veya mevcut isgilerin
durumunun ne olacagr gibi konular belirsizlik alanlaridir. Bu belirsiz alanlar isletmelerin
sektoriine ve sirket tiiriine gore sekillenmektedir. 2020 yilinda yapay zekanin 2,3 milyon yeni is
yarattig1 ve 1,8 milyon isi ortadan kaldirdigr tahmin edilmektedir (KPMG, 2021: 8). Gelecekteki
dijital is doniistimlerini desteklemek i¢cin ihtiyag duyulacak is giicii ve yeterlilikleri konusundaki
belirsizlik, isletmelerin hedeflerine ulagsmak icin ihtiya¢ duyduklar isgiicline ve yeterliliklere
sahip olmalarini da zorlastirmaktadir (Christofferson vd., 2018: 29).

Gelismekte olan teknolojilerin kullanilmasi, hedeflere ulasmak ve artan karmasik giivenlik
tehditlerine kars1 korunmak i¢in yeni yeterlilikler gerektirmektedir (Christofferson vd., 2018: 29).
Gartner'in “Denetimin Sicak Noktalar1 Anketi”ne gore yonetim ve stratejik beceri eksikligine ek
olarak, giiniimiizde isletmelerin kars1 karsiya oldugu en biiyiik sorunlardan biri de teknik beceri
eksikligidir (Christofferson vd., 2018: 29). Yapay zeka ve veri analitigi ile ilgili pozisyonlarin
doldurulmasi zordur ve bu zorluk teknolojinin benimsenmesinde gecikmelere ve devam eden
projelerde aksamalara neden olmaktadir. Diger bir endise de, isletmelerin giivenlik tehditlerine
ayak uydurabilme yetenegidir. BT siber giivenlik uzmanlarinin %52'si, ¢alisan becerilerinin
eksikligini goz Oniine alarak isletmelerin giivenlik tehditlerinin iistesinden gelme becerilerinden
siiphe duymaktadir (Christofferson vd. 2018: 36). Isletmelerin sahip oldugu beceriler ile
teknolojinin hizi arasindaki bosluk, isletmeleri oncelikle akilli otomasyon planlamasini
baslatamama, akilli1 otomasyonu uygulayamama, halihazirda baslamis projeleri yiiriitememe ve
kendilerini giivenlik tehditlerinden koruyamama riskleriyle karsi karsiya kalmaya
zorlamaktadir.

Isletmeler agisindan zorluk yalnizca yetenekli personel bulmakla sinirl degildir. Aym zamanda
personeli egitmek ve is giiclinii teknolojik uyuma entegre etmek de son derece zordur. Kurum
kiiltiirtiniin insas1 her tiirlii dijital doniisiimde 6nemli bir faktordiir ve yalnizca kurulusun kendi
isglictinii degil, ayn1 zamanda satic1 taraflar1 da ilgilendirmektedir (Albinson vd., 2019: 20).
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Isletmelerin kurumsal olarak yeni teknolojilere kars1 kiiltiirel direng gdstermesi, isletmelerin
teknolojinin benimsenmesinden beklenen fayday1 almalarini engelleyecektir. Ote yandan, akilli
otomasyona giivenin siipheci bir giiven oldugu isletmenin kurumsal kiiltiir bilincine
yerlestirilmelidir.

4.6. Akill1 Otomasyonun Benimsenmesi ve Finansal Riskler

Akilli otomasyonun benimsenmesinin basarili olup olmadig1 ve risklerin gergeklesmesinin
Onlenip Onlenemeyecegi, akilli otomasyonu kullanmanin amaglarinin neler olduguna ve
hedeflerin akilli otomasyon stratejisiyle uyumluluguna baglidir. Akilli otomasyonun biiyiik
potansiyel faydalari olmasina ragmen, akilli teknolojilerin uygulanmasi sadece robotik siireg
otomasyonunun uygulanmasindan daha karmasiktir. Bu nedenle, akilli otomasyonu
benimsemede basarili olmak i¢in, akilli teknolojilerin RPA'ya uygulanmasi ile siire¢lerin manuel
olarak gerceklestirilmesi arasindaki dengeyi bulmak 6nemlidir. Bu denge, riskleri ve gereksiz
karmasiklig1 en aza indirirken yatirim getirisini en tiist diizeye ¢ikarmanin énemli bir pargasidir
(Joseph, 2018: 9). Bununla birlikte, akilli otomasyonu uygularken yalnizca maliyetin diisiiriilmesi
diistiniilmemelidir. Tutarlilik, kalite ve dogruluk gibi diger avantajlar géz ardi edilerek yalnizca
maliyetleri diistirmeye odaklanildiginda akilli otomasyonun tam potansiyelini gerceklestirmek
zor olabilmektedir (Albinson vd., 2019: 9).

Akilli otomasyon hedeflerinin isletmenin stratejisiyle uyumlulugunun basarisiz olmasi,
isletmelerdeki akilli otomasyon yetenekleri ve vizyonunun eksikligiyle ilgilidir. Biitiinciil
degisim yonetimi yaklasimini benimsemek, akilli otomasyonun tiim avantajlarin
gerceklestirmenin 6n kosullarindan biridir (Albinson vd., 2019: 8). Ayrica, otomatik siireg icin
tiim kontrol ortami yeniden tarmimlanmali ve eski kontrol noktalar1 giincellenmelidir. Yeni
kontrollerin tasarlanmasi ve eskilerinin analitik veya diger teknolojiler araciligiyla
dijitallestirilmesi gerekmektedir. Risk yonetimi ve kontrol tasarimi, halihazirda hedef belirleme
ve planlama asamalarinin bir parcasi olmalidir (Albinson vd., 2019: 8).

Akilli otomasyon sistemleri ile ilgili bahsedilen tiim riskler, isletmeyi farkli sekillerde
etkileyebileceginden finansal sonuglara yol agabilmektedir. Ornegin, itibar kaybi, yasal
yaptirimlar, yiiksek ise alim maliyetleri ve arizali BT altyapisi. Tiim bu faktorler akilli otomasyon
sistemlerine yapilan yatirimin getirisini etkilemektedir. Akilli otomasyonu planlarken tiim bu
riskleri hesaba katmak, akilli otomasyonu benimsemenin finansal riskini y&netmenin ilk
adimudr.

Akilli otomasyonun benimsenmesinin saglanamamasi isletmelerde ¢ok biiyiik finansal sonuglar
ortaya ¢ikarabilmektedir. Bu durumda akilli otomasyon yatiriminin getirisi negatiftir ve yatirrm
sermayesi boga harcanmis demektir. Ozellikle uygulamada gok agir sonuglar dogurabilecek bu
tiir riskler, akilli otomasyon hedefinin belirlenmesinin ve benimsenmesinin planlamasinda
dikkatli bir sekilde degerlendirilmelidir. Ornegin, degisen mevzuat veya biiyiik 6lgekli siber
saldir1 otomasyonun benimsenmesini durdurabilir veya ileriye tasiyabilir. Bu nedenle risk
yonetimi ve i¢ denetim fonksiyonlar: otomasyonun planlama asamasinin en basindan itibaren bir
parcasi olmalidir.

5. AKILLI OTOMASYON RiSKLERININ iC DENETIME ETKILERI

Alalli otomasyon sistemleriyle ilgili bir 6nceki boliimde bahsedilen riskler i¢ denetim siireci igin
birtakim zorluklar yaratmakta, dolayisiyla i¢ denetim faaliyetlerinin bu zorluklara uygun sekilde
onlemler almasi zorunlu olmaktadir. Akilli otomasyon risklerinin i¢ denetime etkisi artan
yeterlilik gereksinimleri, i¢ denetimin organizasyon yapisi igerisindeki konumu ve akilh
otomasyonun benimsenmesine katilimi, kaynak saglama modellerinin gesitliligi ve veri
analitiginin artan kullanimi olmak tizere dort baglik altinda incelenecektir.

166



B. Karacaer, 4 (2): 155-173

5.1. Artan Yeterlilik Gereksinimleri

I¢ denetcilerin yeterlilik seviyesi ve yeterliliklerini devamli giincelleme ihtiyaci, akilli otomasyon
sistemlerinin getirdigi tiim risk kategorileri icin ortak bir zorunluluktur. Ozellikle algoritmalarin
seffaf olmamasinin denetim agisindan yarattig1 zorluk, i¢ denetcilerin yiiksek diizeyde spesifik
teknik becerilere sahip olmasini gerektirmektedir.

Alkalli sistemlerin opaklig1 otomasyonla ¢alisan yonetim ve galisanlar icin oldugu kadar ig
denetgiler i¢in de biiyiik zorluklar olusturmaktadir. Tarafli sonuglarin tespit edilmesi seffafligin
yeterli olmamasi nedeniyle i¢ denetim i¢in zor olmaktadir. Yapay zekanin karar verme siirecinin
soyutlugu siirecin, hangi verilerin kullanildiginin ve sonucu etkileyebilecek bir hususun g6z ard1
edilip edilmediginin anlasilmasini zorlastirmaktadir. I¢ denetim 6nemli bir hususun atlanip
atlanmadigini veya otomasyonun yanlis sonuglar iiretip iiretmedigini fark edebilmek igin
otomasyonun bilgileri nasil isledigini anlayabilecek yeterlilige sahip olmalidir.

Akilli otomasyonun i¢ denetim igin gerektirdigi yeni beceriler arasinda diizenlemeler konusunda
yeterli ve giincel kalabilme zorunlulugu da bulunmaktadir. Akilli otomasyon s6z konusu
oldugunda, i¢ denetgiler, profil olusturma ve kisisel verileri kullanmanin tiim gerekliliklerini
bilmelidir. Ayrica i¢ denetgiler yasal diizenlemeler disindaki etik hususlar1 da dikkate almak
zorundadir. I¢ denetim, etik ilkelerin tanimlandigini ve isletmenin bunlari izledigini garanti
edebilmelidir. Ancak neyin etik olup olmadig1 konusunda sinir koymak zordur. Bu nedenle, i¢
denetimin giincel kalabilmesi i¢in etik konulara ayak uydurmas: gerekmektedir.

I¢ denetim, kullanilan teknolojinin giivence altina alinmasinda énemli bir rol oynamaktadir.
Bununla birlikte, i¢ denetim birincil sorumluluga sahip degildir, ancak risk bazli plana gore
kontrollerin yeterli oldugunu ve uyum gerekliliklerinin yerine getirildigini garanti etmektedir.
Gerekli kontroller, bilgi otomasyonunun ne kadar hassas isledigine ve bilgilerin diizenleme
kapsaminda olup olmadigina baglidir. Akilli otomasyonun girdi verilerinden sonuglara kadar
saglikli calismasini saglamak igin analitik araclarin kullanilmasinin gerekmesi nedeniyle, ig
denetimin 6niindeki zorluk yine denetgilerin siber giivenlik ve araglarla ilgili yetenekleridir.

ITA Kiiresel I¢ Denetim Yetkinlik Cercevesi geregince i¢ denetgiler, etkili bir i¢ denetim icin gerekli
olan mesleki gelisimlerini stirekli olarak devam ettirmeli ve giincel yetkinliklerini stirdiirmelidir
(ITA, 2013b: 7). ¢ denetim fonksiyonu gorevlilerinin profesyonel gelisim sansina ve etkin ig
denetim igin gerekli yetkinliklere sahip oldugundan emin olmak igin i¢ denetim birimi
yonetimine onemli sorumluluk diismektedir. Denetim ekibi gerekli yetkinliklere sahip degilse,
denetim riski artacaktir. Denetim riskleri, hem i¢ denetimin gegersiz veya yetersiz sonuglara
varmasi hem de isletmeye hatali veya yetersiz tavsiyelerde bulunmasi olasiligini icermektedir.
Bu nedenle oldukga spesifik bilgi gerektirdigi icin ozellikle akilli otomasyon konusunda ig
denetimin asgari bilgi ve yetkinlige sahip olmas1 gerekmektedir. Ayrica diger taraftan i¢ denetim
planlamasinin, i¢ denetimin yetkinlik smirlamalarina dayandirilmasi da isletme agisindan
olumsuz sonuclanacaktir. I¢ denetim planlamasi risk bazli olmali ve yalnizca i¢ denetimin
denetleme yetkisine sahip oldugu seylerle sinirli kalmamalidir. Bu nedenle i¢ denetim, i¢ denetim
planlamasinda risk temelli yaklasimi saglamak icin gerekli yetkinlikleri kazanmalidir. g
denetimin denetim konusuyla ilgili yeterli anlayisa ve teknik becerilere sahip olmasi
gerekmektedir. Temel olarak, isletmenin is siiregleriyle ilgili hi¢bir sey denetim konusu olarak
strur dig1 birakilmamalidir. I¢ denetimin kapsami, denetleme yeterliligine sahip olunan konularla
sinirl tutulursa, riskleri nedeniyle denetlenmesi gereken alanlar denetim planindan ¢ikarilmis
olacaktir ve denetim eksikligi sorunu daha biiyiik riskler yaratacaktir.
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5.2. I¢ Denetimin Konumu ve Akilli Otomasyonun Benimsenmesine Katilimi

Yeni teknolojilerin benimsenmesi siirecinde i¢ denetgilerin yetkinlikleri gibi i¢ denetimin
isletmenin organizasyon yapisi igindeki konumu da dnemli konulardan biridir. I¢ denetimin
konumu ve akilli otomasyon benimseme siirecindeki rolii avantaj ya da dezavantaj yaratabilir.
Alalli otomasyon veya baska herhangi bir yeni teknoloji benimsenirken i¢ denetimin erkenden,
heniiz tasarim asamasinda dahil edilmesi ve aynmi zamanda i¢ denetimin bagimsizliginin
saglanmasi gerekmektedir. I¢ denetim yalnizca siire¢ tamamlandiginda giivence islevi olarak
goriiliiyorsa ve teknolojilerin benimsenmesinin erken asamalarinda siirece dahil edilmemisse,
sonrasinda akilli otomasyonla ilgili kapsamli denetim sonuglarina ulasmak da zor olmaktadir.

ig denetimin teknolojilerin benimsenme siirecine erken katilimi, akilli otomasyonu benimsemede
basarili olmay1 ve otomasyonun gerektigi gibi uygulandigindan ve calistigindan emin olabilmeyi
saglayacak, i¢ denetime akilli otomasyon konusunda daha fazla anlayis kazandiracaktir. Ig
denetim, yeni teknolojilerin tasarlanmasi noktasinda i¢ denetimin bakis agisindan, i¢ denetimin
bagimsizligim riske atmayacak sekilde en bastan tavsiyelerde bulunmalidir. I¢ denetimin
roliiniin sadece tasarimi denetlemek olmayip ayni zamanda uygulamay:r da denetlemek
olabilmesi i¢in, yeni teknolojilerle kendi anlayisiyla erkenden ilgilenmesi gerekmektedir.

I¢ denetimin proaktif olarak tasarim ve uygulama asamalarimin bir pargasi olmasi; ayni zamanda
tavsiyelerini uygulamadan once verebilmesi i¢in siirece erken katilim1 gerekmektedir. Uygulama
zaten yapilmigsa ve i¢ denetimin rolii, uygulamanin dogru bir sekilde, gerektigi gibi calismasim
saglamaksa, i¢ denetimin tavsiye edebilecegi diizeltmeleri yapmak igin ¢ok gec olabilir. I¢
denetim akilli otomasyonu ne kadar erken benimserse o kadar iyi olacaktr.

Kurumsal risk yonetiminde temel amag, dogru risk istahini belirlemeyi de igerecek sekilde,
isletmenin stratejik hedeflerine ulasmaktir (Fraser ve Simkins, 2010: 1). Bu nedenle akill
otomasyonla ilgili hedeflerin ve risk istahinin bastan belirlenmesi ve net olmasi gerekmektedir.
Hedefler ve risk istahi net bir gsekilde anlasilmadan, riskleri etkili bir sekilde belirlemek,
degerlendirmek, izlemek ve yoOnetmek zordur. Ayrica, otomasyonda yeterli kontrollerin
bulunmamasi organizasyonun giivenlik, uyumluluk ve gizlilik gereksinimlerini karsilamasini
engelleyebilecegi icin kontroller erken asamada tasarlanmalidir (Goldman, 2017). Yeterli kontrol
ortaminin planlanmasi, i¢ denetimin geleneksel giivence roliiniin &tesinde damisman roliiyle

tavsiyelerde bulunabilecegi bir alandir.

f¢ denetim, kullanmilan teknolojinin giivence altina alinmasinda énemli bir rol oynamaktadir.
Bununla birlikte, i¢ denetim birincil sorumluluga sahip degildir, ancak risk bazli plana gore
kontrollerin yeterli oldugunu ve uyum gerekliliklerinin yerine getirildigini garanti etmelidir.
Gerekli kontroller, bilgi otomasyonunun ne kadar hassas isledigine ve bilgilerin diizenleme
kapsaminda olup olmadigia baglidir. Uglii savunma hatt: modeli dikkate alindiginda, 6zellikle
yeni teknoloji projelerinde ii¢ savunma hattinin da teknolojiden anlamasi ve teknik becerilere
sahip olmasi, ayni zamanda hatlar aras: igbirliginin artmasi, tiim hatlardan gelen uzmanligin
kullanilmas: gerektigi konusunda ortak bir anlayisa sahip olunmasi gerekmektedir. Dijital
riskleri yonetmek i¢in ii¢ hattin hepsi birlikte sorunsuz ¢alismalidir. Ancak bu isbirliginde ayni

zamanda her bir savunma hattinin rollerinin net olmasi onemlidir.

5.3. Kaynak Saglama Modellerinin Cesitliligi

Isletme siireclerine iliskin risklerin en aza indirilebilmesi icin i¢ denetim planlamasinin risk
temelli olmas: ve temel olarak hicbir gseyin yeterlilik sinirlamalar1 nedeniyle bir denetim alan
olarak i¢ denetimin simirlari disinda kalmamas: gerekmektedir. Gegerli sonuglara ulasmak ve
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yeterli tavsiyelerde bulunmak i¢in i¢ denetimin denetim konusu etrafinda yeterli yetkinlige sahip
olmasi saglanmalidir. Ancak akilli teknolojilerin denetimi bir¢ok uzmanhk alam
gerektirdiginden i¢ denetim birimi i¢in gereklilik kosullarinin saglanmasi ge¢cmise gore ¢cok daha
zordur. Bu alanlar veri analitik uzmanhgindan yapay zeka algoritma uzmanligina kadar
uzanmaktadir. Teknik uzmanhgin 6tesinde yasal diizenlemeler ile etik ve gizlilik konusu da
denetim alanlar1 kapsamindadir. Zaman veya diger kaynak kisitlamalar1 olmasa bile,
organizasyondaki her alan veya teknoloji hakkinda derin bilgiye sahip olmak imkansizdir.
Ozellikle kiiciik isletmelerde i¢ denetim birimlerinin, yeni teknolojilerin belirledigi tiim yeterlilik
gerekliliklerine ayak uydurmasi hem zor hem de maliyetlidir.

Ic denetim siireci igin farkli beceri kombinasyonlarina ihtiya¢ duyuldukga, kaynak saglama
modelleri de degiserek farklilasmaktadir. Oldukga spesifik yetkinlikler gerektiren yeni
teknolojiler ve igletmelerin hizla degismesi nedeniyle, i¢ denetimin yeni duruma uyum saglamak
icin esnek olmasi ve i¢ denetim birimi haricinde kurum iginden veya disindan destege ihtiyag
olup olmadiginin siirekli olarak degerlendirilmesi gerekmektedir. I¢ denetimin i¢ denetim
siirecinde gerekli uzmanliga sahip olmamasi durumunda, isletme iginden birim dis1
uzmanliklardan destek alinmasi, disaridan hizmet alimi veya akilli sistemlerde bir tiir ortak
kaynak saglama modeli gibi farkli alternatif ¢oziimler iiretilebilmektedir. Yeterli uzmanlig
saglayan kaynak modeli se¢imi ne olursa olsun i¢ denetim siirecinin bagimsizlik ve tarafsizlik
ilkeleri mutlaka g6z oniinde bulundurulmalidar.

5.4. Veri Analitiginin Kullanimi1

Veri analitigi, veri madenciligi ve istatistiksel modelleme kullanarak verilerin toplanmasini,
temizlenmesini, doniistiiriilmesini ve analiz edilmesini igeren bir siirectir (Batarseh ve Gonzales,
2018: 52). Veri analizi ile i¢ denetim, verileri analiz ederek iliskileri, egilimleri veya kaliplar
ortaya cikarmak icin veri madenciligi tekniklerini ve prosediirlerini kullanmaktadir. Analizler
yaparak, i¢ denetim, hata ve hile olasiliklarini belirleyebilir ve usulsiizliikleri daha detaylh
arastirabilir.

Veri analitiginin i¢ denetim alanindaki artan kullaniminin ardinda, veri analitigi ile i¢ denetimin
orneklem kullanmak yerine faaliyetlerin tamamini test edebilmesinin saglanmasi yatmaktadir.
Dogal olarak bu, orneklem testine gore hatalari, verimsizlikleri ve uygunsuzlugu belirleme
olasiliginin daha yiiksek oldugu anlamina gelmektedir (Tang vd., 2017: 1126).

I¢ denetimin akilli otomasyonu kapsamli bir sekilde denetleyebilmesi igin veri analitiginin
yararli, hatta gerekli oldugu soylenebilir. Veri analitigi ile tiim verilerin incelenmesi miimkiin
olabilmektedir. Yapay zekanin veri {iretme hiz1 diistiniildiigiinde, analitigin bu veriyi isleme ve
olas1 sapmalar1 bulma giiclinden mutlaka faydalanilmalidir. Akill sistemler verileri ¢ok hizli
iretip kullandigindan, verilerin hatasiz oldugundan ve yapay zekanin olmasi gerektigi gibi
calistigindan emin olmak icin i¢ denetim siirecinde kaynak verilerden sonuglara kadar veri

analitigi kullanilmalidir.

Veri analitigi i¢ denetim faaliyetlerinde bir odak alan1 olmal1 ve denetgilerin analitik yeterlilikleri
diizenli egitimlerle desteklenmelidir. Ozellikle kiiciik i¢ denetim birimi olan isletmelerde ag
kurarak, fikir aligverisinde bulunarak ve egitimlere katilarak degisime ayak uydurmak ve
yetkinlikleri siirdiirmek son derece 6nemlidir.
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6. TARTISMA, SONUC ve ONERILER

Son yillarda bilgi teknolojilerinde Onemli gelismeler yasanmis ve verimliligin artirilmasi
amaciyla yeni yollar arayan farkli sektorlerdeki bircok isletme is siireclerinde bu yeni teknolojileri
benimsemistir. Gelisen teknolojilerin kullanimai isletmeler i¢in yeni firsatlar yaratmakla birlikte
bir¢ok yeni risk alanini da beraberinde getirmistir. Isletmelerin karar alma siirecinin bir parcasi
olarak risk yonetiminin rolii, 6zellikle yeni teknolojilerin sundugu firsatlar ve risklerin yarattig1
belirsizlik neticesinde son derece énemli bir konu haline gelmistir.

Gilintimiizde teknolojinin isletmeler iizerindeki etkisinin en giincel orneklerinden biri akilh
otomasyon sistemleridir. Akilli otomasyon, RPA siireglerinin yapay zeka teknolojileri
kullanularak ge¢mis verilerden yola ¢ikarak dgrenebilme ve karar alabilme becerileri eklenmis
sekilde gelistirilmis halidir. RPA, kesme, yapistirma ve birlestirme gibi kurallara dayals,
tekrarlayan gorevleri taklit edebilen bir yazilim programidir ve basit BT gorevlerini harici
yazilimla otomatiklestirmek i¢in kullanilmaktadir (Christofferson vd., 2018: 25).

Biligsel beceriler gerektiren ugtan uca siirecleri otomatiklestirmek icin yapay zeka yeteneklerinin
RPA'ya entegre edilmesi gerekmektedir. Basitce yapay zeka, makinelerin tahminlerde bulunma,
verilerden 6grenme, resim ve seslerden anlam bulma gibi insan zekas: gerektiren gorevleri yerine
getirebilmesi anlamina gelmektedir (Watson vd., 2019: 13). RPA'ya entegre edilen biligsel
teknolojilerin bu kombinasyonuna akill: otomasyon denmektedir.

Alkilli otomasyon sistemleri ile tiim is siireclerini otomatiklestirmek neredeyse miimkiin hale
gelmistir; ¢linkii  yapay zeka, insan degerlendirmesi gerektiren gorevleri de
gerceklestirebilmektedir. RPA, tiretkenligi artirma, maliyeti diisiirme ve calisan deneyimini
iyilestirme gibi bir¢cok fayda saglarken bilissel yetenekleri RPA’ya entegre etmek bu faydalar:
daha da ileriye gotiirmektedir.

Calisma ile akilli otomasyon sistemlerinin isletmelerin risk yonetimi ve i¢ denetim siireglerinde
meydana getirdigi degisiklikler degerlendirilmektir. Bu amagla akilli otomasyon sistemlerinin
temel riskleri iizerinde durularak, olusan yeni riskler karsisinda i¢ denetimin karsilastigi
zorluklarin neler oldugu ve bu zorluklarin nasil asilabilecegi konularinda degerlendirmelerde
bulunulmaktadir.

Akilli otomasyonun isletme faaliyetleri {izerinde olusturdugu riskler; teknolojik riskler,
diizenleme ve gizlilik riskleri, etik riskler, siber riskler, kurumsal riskler ve finansal riskler olmak
iizere alti temel kategori altinda incelenmistir. Isletmelerin akilli otomasyonun arkasindaki
mantigin dogru oldugundan, hata risklerinin en aza indirildiginden, verilerin giivence altina
alindigindan ve otomasyonun herhangi bir sekilde tarafli olabilecek sonuglar saglamadigindan
emin olmasi teknolojik risklerin konusunu olusturmaktadir. Siber riskler bilgi teknolojilerinin
gelismesiyle olusan siber ortamdan kaynakli risklerdir. Algoritmalarin kararlarinda etik kurallar1
dikkate aldigindan ve etik kurallarla tahminler yaptigindan emin olmak zor olabileceginden,
algoritmalarin bu konuda yeterince seffaf olmamasi akilli otomasyonun kullaniminda etik riskler
yaratmaktadir. Yasal diizenlemelerin teknolojik gelismelere gecikmeli olarak tepki vermesi ve
Ozellikle biiyiik hacimli veri kullanan sistemler i¢in gizlilik ile ilgili diizenlemelerin hayata
gecirilmemis olmas bir diger risk unsurudur. Kurulus ¢apinda gelistirilmis bir risk kiiltiiriiniin
olmamasy; kuruluglarin riskleri ve bunlara yanit verecek uygun stratejileri belirleme, mevcut risk
ortaminda faaliyetlerini siirdiirebilme yetenekleri ile isletmelerin akilli otomasyona gegcisin
istihdam ihtiyaglarini nasil etkileyecegini anlamakta zorlanmasi bir takim kurumsal riskler ile
sonug¢lanmaktadir. Son olarak akilli otomasyonun benimsenmesinin saglanamamasi isletmelerde
¢ok biiyiik finansal sonuglar ortaya ¢ikarabileceginden finansal risk yaratmaktadar.
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Geleneksel i¢ denetim siireglerinin akilli otomasyon sistemleri i¢in tartisilan alti temel riski
Onleyici mekanizmalar gelistirmesinin 6niinde bir takim zorluklar bulunmaktadir. Bu zorluklarin
en biiyligli yetkinlik gereksinimleriyle ilgilidir. Ozellikle teknik beceriler, diizenleme ve etik
sorumluluk konularinda degisen yeterliliklere ayak uydurmadaki zorluklar i¢ denetimin saglikli
yliriitiilebilmesi agisindan 6nemlidir. Tespit edilen ikinci zorluk, i¢ denetimin akilli otomasyonun
benimsenmesindeki konumu ve roliiyle ilgilidir. I¢ denetim akilli otomasyonu benimseme
siirecinin ilk asamalarinda yer almiyorsa, sonraki hata ve eksiklik tespitleri i¢in yeterli sonuglara
varmak ve gegerli Onerilerde bulunmak zor olmaktadir. Bir diger zorluk ise, akilli otomasyonu
izleme ve kontrol yontemlerinin, kismen yeterlilik eksikliginden ve ayni zamanda uygulanabilir
araglarin eksikliginden kaynakli olarak benimsenen teknolojilerin gerisinde kalmasidir.

Akilli otomasyonu benimseyen isletmelerin i¢ denetim faaliyetleriyle ilgili olusan denetim
zorluklariyla miicadele edebilmesi igin bir takim giincellemeler yapmas1 gerekmektedir. Bunun
i¢in calismada kritik oldugu diisiiniilen dort hususta tavsiyelerde bulunulmustur. Oncelikle akill
otomasyonu benimseyen isletmelerin i¢ denetim faaliyetlerini yeni teknolojilere uyumlu sekilde
yliriitebilmesi icin en uygun kaynak bulma seceneklerini stirekli olarak degerlendirmesi ve yeni
teknolojilere yonelik egitimler ile yeterlilik bosluklarin1 doldurmalar1 gerekmektedir. Ozellikle
kiiciik isletmelerde i¢ denetim igin disaridan kaynak saglama gibi alternatiflerin cesitliliginin
artmasinin muhtemel oldugu diistiniilmektedir. ig denetim, akilli otomasyonu benimseme
siirecinin basindan itibaren danismanlik roliinde olabilecegi, ancak ayni1 zamanda orgiitsel yap1
igerisinde bagimsizligini koruyabilecegi bir konumda bulunmalidir. Son olarak, i¢ denetim
birimleri, yeni teknolojik siireclerin denetiminde hiz ve wveri biytikligli avantajim
yakalayabilmek i¢in veri analizi yeteneklerini gelistirmeli ve bu yeteneklerini akilli otomasyon
sistemlerinin denetiminde kullanmalidur.
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