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Oz

Siber dolandiricilar son zamanlarda isletmeleri ve ¢alisanlarim1 hedef alarak onemli zararlarla
kars1 karsiya birakmaktadir. Siber dolandiricilik kuruluslara ciddi zararlar vermekte ve bu suglar
kisa siirede de tespit edilememektedir. Son yillarda yapilan calismalarda bir siber ihlalin tespit
edilebilmesinin ortalama 206 giin siirdiigii, kotii amagh yazilimlarin %95’inin e-posta yoluyla
gonderildigi, isletmelerin %60'1ndan fazlasmin kimlik avi ve sosyal miihendislik saldirilarina
maruz kaldig1 ve yiiksek tutarlarda is e-postasi dolandiricilik (BEC) kayb1 yasandig: tespit
edilmistir. BEC, bir kurulugun kritik nem seviyesindeki bilgilerine erisilmesi, e-posta tabanl bir
dolandiricilik yontemi ile tasarlanan ve sonucunda da maddi bir kazang saglanan zararh bir
kimlik avi bigimi olarak tanimlanmaktadir. Bu calismada, ana hedefi igletmeler olan ve
dolandiricilik yontemlerinden birisi durumundaki BEC dolandiriciligy iizerine odaklanilarak
sistemin nasil isledigi, hangi yontemlerin kullanildig1 kapsaml bir sekilde ele almarak &rnek
olaylara yer verilmistir. Ornek olaylar incelendiginde, failler herhangi bir olaganiistii cabaya
gerek duymadan bazen bir yapay zeka tabanli bir yazilim kullanma yoluyla isletme y&neticisi
veya calisan1 gibi davranarak hileli bir islemi kolaylikla gerceklestirebildigi goriilmektedir.
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Abstract

Cyber fraudsters have recently targeted businesses and their employees, leaving them with
significant losses. Cyber fraud causes serious damage to organizations and these crimes cannot
be detected in a short time. In recent years, it takes an average of 206 days to detect a cyber breach,
95% of malware is sent via email, more than 60% of businesses are exposed to phishing and social
engineering attacks, and high amounts of business email fraud ( BEC) loss was detected. BEC is
defined as a malicious form of phishing designed with an email-based fraud method to access
critical information of an organization, resulting in financial gain. This study focuses on BEC
fraud, which is one of the cyber attack and fraud methods and the main target of businesses, and
includes case studies by comprehensively discussing how the system works and which methods
are used. When the case studies are examined, it is seen that the perpetrators can easily perform
a fraudulent transaction by pretending to be a business manager or employee, sometimes by
using an artificial intelligence-based software, without the need for any extraordinary effort.
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1.GIRIS

Cybersecurity Ventures tarafindan yapilan bir arastirmaya gore siber su¢ maliyetinin yilda 6
trilyon dolara mal olacagi diger taraftan Gartner tarafindan yapilan arastirmaya gore
kuruluslarin siber tehditlere kars1 savunmalarim gelistirmesinden ve kendi sirketleri de dahil
olmak {izere bu tiir tehditlerdeki artistan dolay1 kiiresel bilgi giivenligi pazarinin 2022 yilinda
170,4 milyar dolara ulasilacag1 ongoriilmiistiir (Sobers, 2021). Bu istatistikler siber suglarin ve bu
kapsamda gerceklestirilen dolandiriciliklarin sadece bir isletmenin biitiinliigiine veya insanlarin
bilgilerine yonelik bir tehdit degil ayn1 zamanda ekonomik bir tehdit olarak da ciddiye alinmasi
gerektigini gostermektedir (Cybint, 2020). Dolandiricilar eylemlerini her gegen giin farklilastirip
detaylandirmaktadir. Ornegin BEC dolandiricilig genel miidiirlerin veya finans miidiirlerinin e-
posta hesaplarmin hacklenmesi veya sizdirilmasiyla elektronik 6demelerin sahte konumlara
gonderilmesini talep eden sahte e-postalar gonderilmesi seklinde rutin bir hal almasinn
ardindan izleyen yillarda kisisel e-postalarin ele gecirilmesi, satic1 e-postalarmin ele gegirilmesi,
sahte avukat e-postalarmin tiiretilmesi, vergi bildirim formlarmin diizenlenmesi vb. gibi farkl
yontemler kullanilmaya baslanmistir (FBI, 2020).

Is e-postast dolandiricihgr (BEC), diinyanin her yerindeki her sektdrden her biiyiikliikteki
kurulusu hedefleyen biiyiik ve biiyiiyen bir sorun olup kuruluslar1 milyarlarca dolarhk
potansiyel kayiplara maruz birakmistir. Ornegin diinyanin en biiyiik teknoloji sirketlerinden
olan Google ve Facebook “Rimasauskas” adl1 bir sirketin kendilerine sahte faturalar gondermesi
sonucunda 100 milyon dolarin iizerinde bir kimlik avi dolandiricihigima maruz kalmustir (Gibbs,
2017).

Bu tiir saldirilarda siber suglular, ¢alisanlar1 banka havalesi yapmak, yeni oldugu iddia edilen bir
proje i¢in 6deme yapmak veya gizli bilgileri saglamak gibi belirli bir eylemi gerceklestirmeleri
i¢in kandirmay1 ve ikna etmeyi amagclar. Bu saldirilarda bilgisayar korsanlari, kurumsal e-posta
hesaplarmi suiistimal ederek yasal hesaplarla neredeyse aymi olan yeni hesaplar olusturur.
Ardindan saldirganlar, e-posta hesaplarimin sahiplerinin kimligine biirtiniir ve kurbanlara mesaj
gonderir. Suglular genellikle CEO ve CFO gibi iist diizey yoneticileri veya diger kademelerdeki
yoneticileri taklit eder. Bu nedenle, e-posta aligverisi yoluyla giiven bagi kuruldugunda,
dolandiric1 hedeften gizli bilgileri paylasmasini, sahte bir banka hesabina para transfer etmesini
veya fidye yazilimi veya baska kotii amaclh yazilim igeren kotii amaclh bir dosyaya tiklamasin
ister. BEC saldirilari, CEO dolandiricilif1 veya E-postadaki Adam dolandiriciligi olarak da bilinir
(Gatety, 2021).

2. iS E-POSTASI DOLANDIRICILIGI (BEC) ve EN YAYGIN BES UYGULANMA
BiCiMi

BEC ve/veya e-posta hesab1 dolandiriciligi (EAC) diger bilinen adiyla Ceo Fraud, hem isletmeleri
hem de banka havalesi 6demeleri yapan bireyleri hedef alan karmasik bir dolandiricilik tiirtidiir.
BEC, hesap numaralarin, erisim kodlarin veya diger hassas bilgileri elde etmek amaciyla sirket
personeline sahte veya dolandiricilik amagh e-postalarin yonlendirildigi hedefli kimlik avi
uygulamasinin bir gesidi olarak tanimlanabilir (Zweighaft, 2017). Diger bir ifade ile BEC
dolandiriciligy, siber saldirganin iist diizey bir yoneticiyi (CIO, CEO, CFO, vb.) taklit ettigi ve bir
calisanin veya miisterinin para ve/veya hassas verileri aktarmasini saglamaya calistig1 bir tiir
kimlik avi plamudir. BEC, yabana tedarikgilerle calisan isletmeleri (bireyleri degil) ve/veya
diizenli olarak banka havalesi 6demeleri yapan isletmeleri hedef alan bir dolandiriciliktir. EAC
ise daha ¢ok bireyleri hedef alan bir dolandiricilik yontemidir. Bu karmagik dolandiriciliklar,
yetkisiz para transferi yapmak igin sosyal miihendislik veya bilgisayar izinsiz girig teknikleri
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araciligiyla e-posta hesaplarini suiistimal eden dolandiricilar tarafindan gerceklestirilmektedir.
Bu tiir bir dolandiricilik, ¢ogu zaman bir kisi, yetkisiz fon transferleri gerceklestirmek igin sosyal
miihendislik veya bilgisayar izinsiz giris teknikleri yoluyla mesru is e-posta hesaplarini manipiile
eder (FBL 2018) sonucunda da isletmeler 6nemli kayiplar yasar. 2020 yilinda Federal Sorusturma
Biirosu (FBI) tarafindan yayinlanan “Internet Su¢ Raporu” bashkli calismada is e-postasi
dolandiricilig1 ve calisan kimligine biirtinme seklinde gerceklesen dolandiricilik yonteminin en
maliyetli siber giivenlik tehditlerinden biri oldugu ve 1.8 milyar dolarimn iizerinde bir kayba neden
oldugu ifade edilmistir (FBI, 2020).

BEC dolandiriciligr gesitli yontemler {izerinden kurgulanmaktadir. Asagida belirtilen Tablo 1’de
FBI tarafindan yapilan aragtirmalarda en yaygin kullanilan tiirlere yer verilmistir.

Tablo 1. BEC Dolandiriciligimin En Yaygin Tiirleri

Saldirganlar, bir sirketin CEO'sunu veya yoneticisini taklit eder.
CEO olarak, muhasebe veya finans departmanindaki bir ¢alisanin
saldirgan tarafindan kontrol edilen bir hesaba para transfer
etmesini isterler.

CEO Dolandiriciligy

Yabanc tedarikgileri olan girketler genellikle bu taktikle hedef
alinir; burada saldirganlar, dolandiricilarin sahip oldugu bir
hesaba 6demeler igin para transferi talep eden tedarikgiler gibi
davranirlar.

Sahte Fatura Diizeni

Bir yoneticinin veya calisanin e-posta hesabi saldirtya ugrar ve e-
posta baglantilarinda listelenen saticilara fatura 6demeleri talep
etmek icin kullanilir. Odemeler daha sonra sahte banka
hesaplarina gonderilir.

E-posta Hesab1 Ele
Gecirme Saldirisi

Saldirganlar, hassas konulardan sorumlu hukuk firmasinin bir
avukatini veya bagka bir temsilcisini taklit eder. Bu tiir saldirilar
genellikle is giiniiniin sonunda, magdurlarin iletisimin

Avukat Kimligine | gecerliligini sorgulayacak bilgi veya yetkiye sahip olmayan diisiik
Biiriinme seviyeli calisanlar oldugu durumlarda e-posta veya telefon
yoluyla gerceklesir.

Insan kaynaklar1 ve muhasebe calisanlari, ¢alisanlar veya
yoneticiler hakkinda kisisel veya diger hassas bilgileri elde etmek
icin hedef almir. Bu veriler gelecekteki saldirilarin basarili
olabilmesi i¢in dolandirictya ¢ok 6nemli avantaj saglar.

Veri Hirsizlig1

Kaynak: FBI, 2017.
3. BEC DOLANDIRICILIKLARI NASIL CALISIR?

Bu tiir bir dolandiricihikta dolandirici, hedef isletme hakkinda detayl bilgi toplar. Bazen
dolandirici bu bilgilere ulasmak igin aylarca veri toplayabilir. Ornegin hedef sirket ile ticari
iliskisi olan bir diger sirket arasindaki yazismalar dolandiricilar tarafindan izlenmeye baslar. Iki
sirket arasindaki ticari yazigmalarmn takip edilmesi sonucunda olas1 bir satin alma veya para
transferi islemlerinin gergeklestirilecegi sirada dolandiricilar hemen harekete gecer. Yeterli veriye
sahip olduktan sonra hedef isletmedeki yiiksek riitbeli bir kisi gibi davranarak aramalar veya e-
postalar gonderir. S6z konusu goriismede acil 6deme talebinde bulunulur buna ek olarak “Sirket

211



M. Erdogan, 2 (2): 208-219
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size gtiveniyor”, “Su anda miisait degilim” gibi bir dil kullanilir ve ¢alisanin normal yetkilendirme
prosediirlerine uymamas: rica olunur. Ardindan siirecin nasil devam edilecegine iliskin
talimatlar daha sonra da {igiincii bir kisi tarafindan veya e-posta yoluyla verilebilir. Tlgili e-
postada genellikle hassas bir duruma vergi kontrolii, isletme birlesmesi, satin alma vb. gibi atifta
bulunulur. Genellikle yapilan talep, Avrupa disindaki bankalara yapilan uluslararas: 6demeler
i¢indir. Bu siire¢ sonucunda hedef ¢alisan, paray: dolandirici tarafindan kontrol edilen bir hesaba
aktarir (European Banking Federation). S6z konusu isleyise 6zet olarak Sekil 1'de yer verilmistir.
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Asama 1

Dolandiricilar, hedef bir 15letmeyi belirler ve sirketin ve yoneticilerinin profilini
¢ikarmak 1¢in halka agik ¢cevrimigi bilgiler: kullanir.

Asama 2

Dolandiricilar, sirket yetkililerini hedef alan karmasik hedef odakli kimlik av1 e-
postalar1 gonderir veya telefon gériismeleri yapar. Bilgisayar korsanlar genellikle
mesru bir e-posta hesabini (genellikle CEO veya finans departmanindaki biri) 1hlal
etmeye calisir.

Asama 3

Hedef ¢aliganin giiveninin kazanilmas1 veya inandirilmasi sonrasinda onlar veya
sirketin 15 ortaklarini para havale etmek veya hesaplarina ¢cek géndermek i¢in
kandirir.

Asama 4

Fonlar, sug 6rgiitii tarafindan kontrol edilen bir banka hesabina yonlendirilir ve
ardindan 1zlenmesi neredeyse imkansiz olan diger hesaplara hizli bir sekilde
dasgitilir.

Sekil 1. BEC Dolandiricilik Asamalari (Kaynak: FBI, 2017)

Japonya merkezli bir bilgisayar yazilim sirketi olan Trend Micro, 2016 yilinda yayinlamis oldugu
“Milyar Dolarlik Dolandiricilik: Kurumsal E-posta Dolandiricili§i (BEC) Arkasindaki Rakamlar” baslikhi
calismasinda sirketlerin finans departmani ¢alisanlarinin, BEC saldirilarinin en ¢ok hedef aldig:
kisiler oldugu, s6z konusu ¢alisanlarin diger taraflara para transferi gibi gorevlerden sorumlu
kisiler oldugu diisiiniildiigiinde dolandiricilar i¢in neden bu kisilerin hedef alindiginin makul bir
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aciklamasi olarak nitelendirilebilir. Diger taraftan dolandiricilarin kendilerini en ¢ok CEO
izlenimi vererek saldirida bulunduklar: goriilmektedir. Dolandiricilarin en ¢ok hedefledigi sirket
pozisyonlar1 ve ¢alisiyor izlenimi verdikleri pozisyonlar Tablo 2’de yer almaktadir.

Tablo 2. Hedeflenen Sirket Pozisyonlar1 ve Dolandiricilarin Galistyor izlenimi Verdikleri

Pozisyonlar
Hedeflenen Sirket Pozisyonlar: %
CFO 40,38
Finans Direktori 9,62
Mali Kontrolor 5,77
Mali Miigavir 3,85
Finans Miidiirii 3,85
Diger 36,53
Dolandiricilarin Calisiyor izlenimi Verdikleri Pozisyonlar | %
CEO 31
Sirket Sahibi 17
Genel Midiir 15
Sirket Sahibi ve CEO 13
Ust Yonetici 4
Diger 20

Yine ayni sirketin 2018 yilinda yaymlamis oldugu “Is E-posta Dolandiriciligr (BEC)
Planlarindaki Trendleri Izleme” raporunda BEC saldirilarimin eklerinde kullanilan en
popiiler dosya ad1 kategorilerine Grafik 1’de yer verilmistir.

Grafik 1. BEC Saldirilarinin Eklerinde Kullanilan En popiiler Dosya Adt
Kategorileri

Diger
Transfer NN 1,262
Tavsiye IS 2,251
Faturaya iliskin belgeler GGG 2,261
Slip I 2,919
Fis I 5,061
Fatura I 5,629
Odeme I 6,396
Satin alma emri I 6,456

0 1 2 3 4 5 6 7

H Sayi

Kaynak: Trend Micro, 2018.
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4.VAKALAR

Diinyanin her yerinde BEC dolandiricihifina yonelik bir¢ok vaka yasanmaktadir. Bu baghk
altinda farkl tilkelerde yasanmis olan BEC dolandiriciligina iliskin 5 farkli vakaya yer verilmistir.

4.1 Vaka 1?

Amerika Birlesik Devletlerinde faaliyet gosteren bir sirketin muhasebecisi, kisa bir siire 6nce, tilke
disinda tatilde olan genel miidiiriinden, giin sonuna kadar tamamlanmasi gereken bir satin alma
icin para transferi talep eden bir e-posta alir. Ek olarak ilgili e-postada sirketin CEO’su daha fazla
ayrmti saglamak i¢in bir avukatin muhasebeci ile iletisime gegecegi ifade edilir. Muhasebeci daha
onceden de bu tarz para transferlerini iceren mailler aldigindan dolay1 herhangi bir siiphe
duymaz. E-postanin ardindan avukatla iletisime gecer ve ilgili yetki mektubunu kaydederek
CEO'nun imzas1 dahil sirketin miihrii ve Cin'deki bir bankaya 737 bin dolardan fazla havale
yapma talimatlarin izler. Ertesi giin, CEO baska bir konuyla ilgili aradiginda, muhasebeci banka
havalesini bir giin 6nce tamamladigini soyler. CEO, e-postay1 hi¢ gondermedigini ve iddia edilen
satin alma hakkinda hicbir sey bilmedigini ifade eder. Sirket, bir e-posta dolandiriciliginin (BEC)
kurbani olur. Daha sonra ilgili sorusturma siirecinde ilgili e-postalar gozden gecirildiginde
onemli bir ipucu bulunur. CEO tarafindan gonderilen e-postanin sonunda “.com” yerine “.co”
yazildigl, avukat tarafindan saglanan ekteki CEO’'nun imzasiniz sahte oldugu, sirket miihriiniin
sirketin halka agik web sitesinden kesilip yapistirilldig1 ortaya ¢ikar. Diger taraftan sirketin web
sitesinde yer alan sirketin icra gorevlilerinin ve e-posta adreslerinin ve bu kisilerin bir takvim yil
boyunca katilacag1 etkinliklerin yer almasindan dolayr dolandiricilarin bu bilgilerden
yararlanarak eylemlerinde basarili olduklari sonucuna varilir.?

4.2. Vaka 23

Danimarka’da faaliyet gosteren GM Plast isletmesinin 2018 yilimin nisan aymnda sirket
miidiiriiniin e-posta adresi ele gecirilir. Sirket miidiirii tarafindan gonderilmis gibi, 6 adet sahte
fatura egliginde muhasebe departmanina bu faturalar gonderilir ve gereginin yapilmasi istenir.
[lgili maili alan calisanlar toplamda 4 milyon 546 bin 555 dolar: farkl igletmelerin hesaplarina
transfer ederler. Bu isletmelerden biri de Tiirkiye’de bulunan bir isletmedir ve s6z konusu
isletmeye 1 milyon 416 bin dolar transfer edilir. Ilging olam séz konusu igletme 10 bin TL
sermayeye sahiptir. Isletme kisa siire 6nce bir bankanin subesinde hesap actirmis ve o giine kadar
herhangi bir ticari islemde bulunmamustir. Birka¢ giin sonra bankanin ilgili subesi telefonla
aranarak ilgili hesaptaki paranin tamaminin gekilecegi bilgisini banka yetkililerine iletilir. Isletme
hayali/paravan bir isletmedir, herhangi bir adresi yoktur ve kurucu olarak gosterilen kisi is¢i
statiistinde galisan bir kisidir. S6z konusu paray1 ¢cekmek icin gelen kisi 23 yasinda bir genctir ve
elindeki belgeler siipheli olmasmna ragmen ilgili banka yetkilileri 1 milyon 416 bin dolar1 23
yagindaki gence teslim eder. Danimarkali isletme olaydan haberdar olur olmaz yasal mercilere
bagvurur. Bakirkdy Cumhuriyet Saveiligi harekete geger. Once hayali/paravan igletme yetkilileri
yakalanir. Ardindan asil faillere ulasilir. Failler Tiirkiye’de yerlesmis olan Nijeryali bilgisayar
korsanlaridir. Bilgisayarlarinda yapilan incelemede 50"ye yakin dolandiricilik bulgusuna ulasilir.
Dolandiricilik sorusturmasi orgiit suglamasina donerken siipheli sayis1 yaklasik olarak 100’d{ir.
Kurban sayilar1 da her gegen giin artar. Bakirkdy Cumhuriyet Savcailig tarafindan hazirlanan

! Bu 6rmek FBI’in 2015 yilinda yaymlamis oldugu “Business E-Mail Compromise: An Emerging Global
Threat” baslikli bilgilendirme metninden derlenmistir (FBI, 2015).

2 BEC dolandiricihigi agisindan, hem sirketler hem de bireyler hakkinda kamuya agik bilgilerin
mevcudiyeti, motive olmus bir suclu i¢in ¢ok sayida potansiyel hedef saglamaktadir (Cross ve Gillett,
2020).

3 Bu 6rnek Barig Terkoglu tarafindan 30 Ocak 2020 tarihli Cumhuriyet Gazetesi’ndeki kose yazisindan
almmustir (Terkoglu, 2020).
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iddianamelerde s6z konusu siirecin sorumlularindan biri de ilgili 6demeyi yapan banka olur.
Ozet olarak bankaya bu tutarda bir miktarin yalnizca Istanbul Ticaret Odasi’'ndan sorulmasi,
paray1 ¢ekmeye gelen kisinin elindeki vekaletin sadece noterden teyit edildigini, isletmenin
adresinin fiilen aragtirilmadig1 ve 23 yagindaki bir kisiye herhangi bir arastirma yapmadan
6denmesinin biiyiik bir ihmal oldugu ifade edilir.

4.3. Vaka 3¢

Almanya merkezli bir sirketin CEO'sunun sesinin yapay zeka ile taklit edilerek igletme 1.4 milyon
dolar tutarinda bir para kaybina ugrar. Olayda yapay zeka tabanh bir yazilim kullanulir. Siber
dolandiricilar herhangi bir {icret 6demeksizin herkesin erisimine agik bir yazilim kullanmaktadar.
Mart ayinda, Ingiltere'de faaliyet gdsteren bir enerji isletmesinin yoneticisi Almanya'daki
patronundan bir telefon alir ve hi¢bir seyden siiphelenmez. Telefondaki ses, Macaristan'daki bir
tedarikgiye acil olarak 243 bin dolar 6deme yapmasin talep eder. Olusacak nakit agigmin kisa
siirede bagka bir ddemeyle kapatilacag: ifade edilir fakat herhangi bir 6deme yapilmaz.
Dolandiricilar eylemlerine devam eder ve bu sefer yine Almanya'daki CEO gibi arayarak
Ingiltere'deki yoneticiden bir acil deme talep ederler. Olayda faillere ulagilamaz.

Ses ile gerceklestirilen dolandiriciliklara kars: yazilim {ireten bir isletme 2013 yilindan giiniimiize
ses taklidi ile gergeklestirilen suglarda %350 artis oldugunu ifade ettiler. Yapilan analizlerde bir
isletmeye gelen her 638 telefon goriismesinden birinde yapay olarak olusturulan ses kullanildig:
belirtilmektedir. Yoneticilere 6deme gibi kritik talimatlarda telefon goriismesinin ardindan
mutlaka e-posta vb. yazili yontemler kullanmalar1 gerektigini vurgulanr.

4.4. Vaka 45

Southern Oregon Universitesi, dolandiricilarin egitim kurumunu kontrolleri altindaki bir banka
hesabina para aktarmas: i¢in kandirmasmin ardindan BEC saldirisinin kurbani oldugunu
duyurur. Basinda ¢ikan haberlere gore, tiniversite Nisan ay1 sonlarinda bir banka hesabina 1,9
milyon dolar havale eder. Universite bu 6demeyi bir 6grenci eglence merkezi insa etmekten
sorumlu bir yiiklenici olan Andersen Insaat’a yaptiklarim diisiiniir ancak s6z konusu sirketin
ilgili 6demeyi almadigmi beyan etmesi iizerine olaymn bir dolandiricilik oldugu ortaya gikar.
Yapilan incelemeden dolandiricinin iiniversitedeki projelere hangi insaat firmalarinin dahil
oldugunu tespit ettigi ve ardindan tiniversiteleri yanlis banka hesabina para aktarmalar: igin
kandirmak i¢in sosyal miihendislik ve e-posta sahtekarliginin bir karigimini kullandig1 belirlenir.
Yerlesik bir satic1 gibi davranan dolandirici, iiniversitenin muhasebe ofisine gelecekteki
O0demelerde kullanilmak {izere banka hesab:1 degisiklikleriyle birlikte bir e-posta gonderir, ilgili
e-posta liniversitenin mevcut bir is iligkisine sahip oldugu bir ingaat sirketinden gelmis gibi
gosterilir.

4.5. Vaka5¢®

Porto Riko, 2020 Ocak ayinda devlet kurumlarina yonelik ti¢ ayr1 BEC saldirisinda 4 milyon
dolardan fazla kaybeder. Dolandirici, Porto Riko'nun Istihdam Emeklilik Sistemindeki bir finans
calisaninin e-postas: iizerinden harekete gecer. Dolandirici, ¢alisanin hesabini kullanarak,

4 Bu vaka Demiréren Haber Ajansmin 03.09.2019 tarihli haberinden alinmistir.

5 Bu 6rnek Cluley (2017) tarafindan kaleme alman “How a Single Email Stole $1.9 Million from Southern
Oregon University” adli haberinden derlenmistir (Cluley, 2017).

¢ Bu vaka Proofpoint’in 2021 yilinda yayimlamis oldugu “You’ve Got BEC! A Roundup of the 10 Biggest,
Boldest, and Most Brazen Business Email Compromise Scams of 2020 and 2019” baslikli ¢alismasindan
derlenmistir. S6z konusu ¢alismada Associated Press Haber Ajansinda ¢alisan Danica Coto’nun Subat 2020
tarihinde yayimlamis oldugu “3 employees suspended in $4M Puerto Rico online scam.”, “Official: Puerto
Rico govt loses $2.6M in phishing scam.” baglikli haberlerinden yararlanilmigtir.
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calisanin diger kurumlardaki meslektaslarina e-postalar gonderir. E-postada, alicilara havale
O0demelerine bagh banka hesap numarasini degistirme talimatinu igerir. Bu BEC tarz1 saldiridur.
Dolandirici finans ¢alisganinin adresini kullandig icin yalnizca e-posta adresini megru gostermeye
calismaz ayni zamanda mesru bir hesap kullanir. En biiyiik hirsizlik ise adada ekonomik
kalkinmaya yatirim yapan devlete ait bir sirket olan Porto Riko Sanayi Gelistirme Sirketinin
hedef almmas: seklinde ortaya c¢ikar ve hiikiimet fonlarinda 2,6 milyon dolarlik kayipla
sonuglanir. Porto Rikolu Turizm Sirketi de 1,5 milyon dolar kaybeder. Bolgenin Ticaret ve Thracat
Sirketi ise 63.000 dolar kaybeder. Cogu BEC saldiris1 gibi, Porto Riko'nun savunmasizifin ana
unsuru insandir. Porto Riko'da kar amaci gilitmeyen bir siber giivenlik kurulusu olan Obsidis
Consortia'nin bagkani José Quifiones, Associated Press'e “Hiikiimetin biiyiik dlciide basarisiz oldugu
yer teknoloji degil prosediirlerdi” ifadesini kullanir.

5. BULGULAR

BEC dolandiniciliginda dolandiricilar, alicinin giivenmesi gereken biri (tipik olarak bir is
arkadasi, patron veya satici) gibi davranir. Gonderici, alicidan banka havalesi yapmasini, maas
bordrosunu yonlendirmesini, gelecekteki 6demeler igin banka bilgilerini degistirmesini vb. ister.
Standart siber savunmalarla analiz edilebilecek kotii amagh yaziim veya kotii amacli URL'ler
kullanmadiklar: i¢in BEC saldirilarini tespit etmek zordur. Bunun yerine, BEC saldirilari,
saldirganin adina etkilesimde bulunan insanlar1 kandirmak icin kimlige biiriinme ve diger sosyal
miihendislik tekniklerine dayanir. Hedeflenen yapilari ve sosyal miihendislik kullanimlar:
nedeniyle, bu saldirilar1 manuel olarak arastirmak ve diizeltmek zor ve zaman alicidir. BEC
saldirilari, etki alaru sahtekarlig1 ve benzer etki alanlar1 gibi gesitli kimlige biirtinme teknikleri
kullarr. Bu saldirilar etkilidir ¢iinkii etki alani kétiiye kullanimi karmasik bir sorundur. Etki
alani sahteciligini durdurmak yeterince zordur buna ek olarak benzer her potansiyel etki alanini
tahmin etmek daha da zordur. Ve bu zorluk, yalnizca, kullanicilarin giivenini sémiirmek igin bir
BEC saldirisinda kullanilabilecek bir dig is ortaginin her etki alanuyla artar. BEC ve EAC, teknik
givenlik aciklarindan ziyade insan zayifligma odaklandigindan, cok cesitli BEC ve EAC
tekniklerini onleyebilen, tespit edebilen ve bunlara yanit verebilen insan merkezli bir savunma
sistemi gerektirir (Proofpoint, 2020).

Ornek vakalarda da goriildiigii {izere failler herhangi bir olaganiistii cabaya gerek duymadan
bazen bir yapay zeka tabanl bir yazilim da kullanma yoluyla isletme yoneticisi veya calisani gibi
davranarak hileli bir islemi kolaylikla gerceklestirebilmektedir. Siber suglular, finans, muhasebe
veya insan kaynaklari alanlarinda calisan yoneticileri ve calisanlari hedeflemek icin sosyal
medyadan, sirket web sitelerinden, dizinlerden, veri tabanlarindan vb. halka acik bilgileri
kullarr (Bakarich ve Baranek, 2020: 3) ve hedefleri ¢ok genis bir yelpazeyi kaplar. Diger bir ifade
ile BEC dolandiriciliklari kamu kuruluslarindan egitim kuruluslarma kiigiik isletmelerden biiyiik
isletmelere kadar ¢ok genis bir faaliyet alaninda gergeklesmektedir. Dolandiricilarin temel amaci
finansal bir kazang saglamaktir ve hedef isletmeler ve/veya diger kuruluslar oldugundan
dolandiricilar tarafindan elde edilen kazang bireysel dolandiriciliklar sonucunda elde edilen
kazanca gore oldukga yiiksek tutardadir. Diger taraftan BEC dolandiricihigr sadece kurban
isletmeleri veya kuruluslar1 degil ayn1 zamanda tedarikgi, satici vb. gibi iligkili taraflar1 da
etkilemektedir. Bu nedenle her bir tarafin korunabilmesi i¢in tiim taraflarin e-posta sistemlerinde
uygun siber giivenlik kontrollerine sahip olmas1 gerekir. Sadece bir tarafin uygun kontrollere
sahip olmasi yeterli degildir. Bu nedenle, her bir taraf diger taraflar1 islem konusunda egitmeli
ve diger taraflarin da uygun kontrollere sahip olmasin saglamalidir (Archie, Turner ve Wybitul,
2020: 14).
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6. SONUC VE ONERILER

Teknolojik ve dijital gelismeler dolandiricilarin  yontemlerini  farklhilagtirmalarina  ve
gelistirmelerine katki saglamistir. Bu yontemlerden biri de BEC saldirilar veya dolandiriciligidir.
BEC saldirilari, birey ya da organizasyonun fark etmeksizin, kurbanlarin ciddi ekonomik
kay1plar yagsamalarma neden olan bir siber saldir1 ydontemi olarak dikkat cekmekte ve milyarlarca
dolarlik kayiplar yasanmasina neden olmaktadir. Her ne kadar dolandiricilik yontemleri
birbirinden farkli olsa da, amag¢ her zaman ekonomik bir kazang elde etme, ara¢ ise aldatma
eylemini icermesidir. Buna ek olarak aldatma eyleminin basarili olabilmesi i¢in de daima giivenin
tesis edilmesi gereklidir. BEC dolandiriciifinda da kullanilan yontem bu giiveni tesis ederek,
kurbanlarmn aldatilmas: sonunda da ekonomik bir getiri saglamasi seklinde gerceklesmektedir.

Klasik bir BEC dolandiricihigy, gorsel acidan tamidik goriilen bir e-posta adresinden geldigi
konusunda calisanlarin inandirilmasin1 amaglamaktadir. E-postanin ilgili yoneticilerden geldigi
konusunda c¢alisan {izerinde giiven olusturulmasinin hemen akabinde dolandiricilar,
calisanlardan sahte banka havaleleri gerceklestirmelerini isteyebilir veya kritik bilgilere yanit
vermeleri talep edilebilir. Bu agidan ele alindiginda dolandiricilar BEC saldirilarinda giiven tesis
ederek oldukga etkili bir yontemle amaglarina ulasabilmektedir.

Hileli eylemler her gegen giin artmakta ve giiniimiizdeki gelismelere paralel olarak hile
eylemlerinin yontemi de degismektedir. Dolandiricilar stratejilerini ve teknoloji kullanimlarim
siirekli yenileyerek gerek isletmeleri gerekse insanlar1 ©nemli zararlarla karsi karsiya
birakmaktadir. Gegmis yillarda klasik bir dolandiricilik, kurbanin para veya kisisel bilgilerinin
ele gecirilmesi i¢in ikna yontemleri seklinde gerceklesirken ki bu durum devam etmekte olsa da
giiniimiizde kurbanlarla ¢ok smurhi temas kurularak veya hi¢ temas kurulmadan
gerceklestirilmeye baslandigindan dolay1r bu tiir dolandiriciliklar konusunda farkindaligin
gelistirilmesine ve/veya dolandirilmaktan kaginilmasini zorlagtirmistir.

Bu calismada BEC dolandiriciligina iliskin farkh {ilkelerde yasanmis bes vaka incelenmistir.
Vakalar incelendiginde ve sonuglar genel olarak degerlendirildiginde, isletme yoneticisi veya
calisani gibi davranarak hileli eylemlerin cesitli yazilimlar kullanarak kolaylikla
gergeklestirilebilecegi goriilmektedir. Isletmeler BEC dolandiriciigina karsi neler yapabilir? Bu
soruya cok sayida cevap verilebilir. Ozet olarak deginmek gerekirse oncelikle isletmelerin
giliniimiiziin siber tehdit ortaminin durumunu anlamasi ve bu durumu kabul etmesi gerekir. Bu
tehditlere kars etkili bir sekilde korunmak igin sirketlerin bu tarz saldirilara karsi olusturulmus
savunma sistemlerine sahip olmalari, diger taraftan bilgi teknolojilerinin giivenliginin isletmeler
tarafindan tesis edilmesi ve gerekli egitimlerin tiim caligsanlara saglanmasi biiyiik 6nem
tasimaktadir. Sirketlerin siber giivenlik bilinci, nleme ve en iyi giivenlik uygulamalarmni tiim
organizasyon genelinde yayginlastirmasi, biiyiik meblaglar iceren fon transferi taleplerinin
gercekliginin dogrulanmas: gerektigi bilincinin tiim ¢alisanlara iletilmesi gerekmektedir. Talebin
bir yoneticiden gelmesi gibi bir durumda s6z konusu talep “mesrudur inanci” yerine “talep siipheli
olabilir” seklinde olaya yaklagilmalidir. Bu yaklasim farkli noktalardan sorgulanirsa bu tarz bir
dolandiricilik kurbani olma ihtimali azalacaktir. Satict veya tedarikgi stipheli bir sekilde farkh bir
ddeme konumu saglarsa, bunu bir kirmizi bayrak olarak kabul edilmesi gerekmektedir. Ornegin
bir tedarikginin birkag yildir ¢alistig1 bir bankanin aniden degistirildigini isletmeye ifade etmesi
ve bir para transferinin yeni bankaya veya hesaba yonlendirilmesi talebi, e-posta adreslerinin
degistirildiginin bilgilendirilmesi 6nemli bir uyari sistemi olarak degerlendirilmelidir. Son olarak
ozellikle e-posta yoluyla yapilan herhangi bir 6deme talebinde ¢alisanlarin telefon goriismesi
veya yiiz ylize goriisme yaparak gerek sorgulama gerekse dogrulama adimlarmni izlemeleri
isletme yOnetimleri tarafindan net bir sekilde politika ve prosediirlerle saglanmalidar.

217



M. Erdogan, 2 (2): 208-219

KAYNAKCA

Archie, J.C., Turner, S. ve Wybitul, T. (2020). The Pervasive Threat of Business Email Compromise
Fraud — and How to Prevent It. Intellectual Property & Technology Law Journal, 32 (7), 13-
15.

Bakarich, K.M. ve Baranek, D. (2020). Something Phish-y is Going On Here: A Teaching Case on
Business Email Compromise. Current Issues in Auditing, American Accounting Association,
14 (1), 1-9.

Cluley, G. (2017). How a Single Email Stole $1.9 Million from Southern Oregon University.
https://www.tripwire.com/state-of-security/security-data-protection/single-email-stole-1-
9-million-southern-oregon-university/ (Erisim Tarihi: 03. 04. 2021).

Cross, C. ve Gillett, R. (2020). Exploiting Trust for Financial Gain: an Overview of Business email
Compromise (BEC) Fraud. Journal of Financial Crime, 27 (3), 871-884.

DHA. (2019). CEO’nun  Sesini  Taklit Edip 1.4  Milyon Lira  Dolandirdilar
https://www.hurriyet.com.tr/ekonomi/ceonun-sesini-taklit-edip-1-4-milyon-lira
dolandirdilar-41320401 (Erisim Tarihi: 16. 04. 2021).

European Banking Federation. Cyberscams: Ceo/Business Emaml Compromise (Bec) Fraud.
https://www.ebf.eu/ebf-media-centre/cyberscams-ceo-business-email-compromise-bec-
fraud/ (Erisim Tarihi: 10.04.2021).

Federal Bureau Of Investigation (FBI). (2015). Business E-Mail Compromise: An Emerging Global
Threat. August 28.

Federal Bureau Of Investigation (FBI). (2017). Business E-Mail Compromise Cyber-Enabled Financial
Fraud on the Rise Globally. February 27.

Federal Bureau Of Investigation (FBI). (2018). Business E-mail Compromise The 12 Billion Dollar
Scam. Alert Number 1-071218-PSA, Jul 2012, 2018.

Federal Bureau Of Investigation (FBI). (2019). Business Email Compromise The $26 Billion Scam.
September 10, 2019.

Federal Bureau Of Investigation (FBI). (2020). FBI Anticipates Rise in Business Email Compromise
Schemes Related to the COVID-19 Pandemic, April 6, 2020.

Federal Bureau Of Investigation (FBI). (2020). Internet Crime Report 2020.

Garuba, G. (2021). Business Email: Uncompromised - Part One.
https://techcommunity.microsoft.com/t5/microsoft-defender-for-office/business-email-
uncompromised-part-one/ba-p/2159900 (Erisim Tarihi: 10. 04. 2021).

Gatety. (2021). 10 Real and Famous Cases of BEC (Business Email Compromise), March 19, 2021.

Gibbs, S. (2017). Facebook and Google were Conned out of $100m in Phishing Scheme, The Guardian.
28 April 2017, www.theguardian.com/technology/2017/apr/28/facebook-google-conned-
100mphishing-scheme (Erisim Tarihi: 15. 04. 2021).

Lazic, M. (2021). 39 Worrying Cyber Crime Statistics [Updated for 2021],
https://legaljobs.io/blog/cyber-crime-statistics/ (Erisim Tarihi: 05. 04. 2021).

Proofpoint. (2021). Business Email Compromise (BEC). https://www.proofpoint.com/us/threat-
reference/business-email-compromise (Erisim Tarihi: 08. 04. 2021).

218



M. Erdogan, 2 (2): 208-219

Proofpoint. (2021). You've Got BEC! A Roundup of the 10 Biggest, Boldest, and Most Brazen Business
Email Compromise Scams of 2020 and 2019.

Sobers, R.  (2021). 134  Cybersecurity  Statistics  and  Trends  for  2021.
https://www.varonis.com/blog/cybersecurity-statistics/ (Erisim Tarihi: 28. 04. 2021).

Terkoglu, B. (2020). Bankadan Milyon Dolar Nasil Cekilir?. Cumhuriyet Gazetesi, 30 Ocak 2020.
(Erisim Tarihi: 04. 04. 2021).

Trend Micro. (2017). Tracking Trends in Business Email Compromise (BEC) Schemes (Written by
Remorin, L., Flores, R. ve Matsukawa, B.).

Trend Micro. (2018). Delving into the World of Business Email Compromise (BEC).
https://www.trendmicro.com/vinfo/pl/security/news/cybercrime-and-digital-
threats/delving-into-the-world-of-business-email-compromise-bec (Erisim Tarihi: 01. 04.
2021).

Zweihgaft, D. (2018). Business Email Compromise and Executive Impersonation: Are Financial
Institutions Exposed?. Journal of Investment Compliance, 18 (1), 1-7.

219



