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Oz

Giiniimiizde saglik hizmetleri alaninda énemli gelismeler yasanmaktadir. Bu gelismelerden en
goze carpani, pek c¢ok saghik hizmetinin artik dijitallesmeye baslamasi, dolayisiyla dijital
kanallarin kullanilarak bu hizmetlere erisimin daha kolay saglanabilir hale gelmesidir. Saghk
hizmeti veren kurumlar hizmetlerini bu kanallar vasitas: ile sunmaya calisirlarken saglikla ilgili
iriin satist yapan kuruluslar ve eczaneler de dijital kanallardan e-ticaret faaliyetleri
sunabilmektedirler. Ozellikle saglik hizmeti veren hastane ve klinik tarafinda maalesef bu alanda
yasanan hile ve dolandiricilik durumlarina rastlanilmasi karsilasilan olumsuz durumlar arasinda
yer alabilmektedir. Hile ve dolandiricilik, hastane yonetimi, saglik hizmeti saglayanlar ya da
hastalar kaynakli durumlar sebebiyle meydana gelebilmektedir. Saglik hizmetlerinin dijital
kanallara tasinmasi ile birlikte hastalarla temas noktalar1 da gesitlenmistir. Tiiketiciler i¢in deger
yaratma prensibine dayanan pazarlama faaliyetleri saglik kurumlarinda da sunulan tiim hizmet
stirecleri igerisinde yer alirken farkli pazarlama kanallar1 ve stratejileri ile bu islevini
pekistirmektedir. Ancak, saglik hizmetlerinde geleneksel kanallarda yasanilan hile durumlar:
maalesef dijital kanallarda ve pazarlama faaliyetlerinde de karsimiza ¢ikmaktadir. Bu ¢calismada
saglik hizmetlerinde dijital kanallarda yasarilan hile ve dolandiricihk kavramlarma dikkat
¢ekilmeye calisilmustr.
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Abstract

There are significant improvements in healthcare industry. The most prominent of these
developments is the fact that many health services have started to digitalize, access to these
services has become easier by using digital channels. While health care institutions try to offer
their services through these channels, organizations that sell health-related products and
pharmacies can also handle their e-commerce activities through digital channels. Especially in
hospitals and clinics providing health services, fraudulent activities in this area can be among the
negative situations encountered. Here, fraud situations may arise due to hospital management,
healthcare providers or patients. With the transfer of healthcare services to digital channels,
contact points with patients have also diversified. While marketing activities based on the
principle of creating value for customers are included in all service processes in health
institutions, it reinforces this function with different marketing channels and strategies. However,
unfortunately, cases of fraud experienced in traditional channels in health services are also
encountered in digital channels and marketing activities. This study tried to draw attention to the
concepts of fraud experienced in digital channels in healthcare services.
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1- Giris

Giiniimiiziin dnemli bir sektorii haline gelen saghk sektorii COVID-19 salginin da etkisiyle her
yag grubundan bireyin énemsedigi ve dikkate aldig1 alanlar arasinda girmistir. Simdiye kadar
saglig1 hakkinda ¢ok fazla titiz davranmayan kisiler bile saghigina daha ¢ok dikkat eder olmus ve
bu konuda bilgilendirici igerikleri pek ¢ok kanaldan takip etmeye baslamislardir. Ayrica, salgin
sebebiyle fiziksel manada saglik hizmeti almaya gekinen bireylerin sayisinin artmas: ile de
birlikte saglikta dijitallesme kavrami 6ne ¢ikmis ve bu konuda farkli kanallar devreye girmeye
baglamustir. Esasen saglikta dijitallesme yeni bir kavram degildir, eskilere dayanmakla birlikte
son senelerde ivme kazanmistir.

Saghk sektoriinde dijitallesme baglangici aslinda bu alanda bilgisayarlarm kullanilmaya
baglamast ile birlikte 19601 yillara kadar uzanmaktadir. Bu yillarda daha ¢ok yonetimsel tarafta
kullanilan teknolojiler 80lere gelindiginde klinik tarafta da kullanilmaya baslanmugtir.
Sonrasinda ise bilgi ve iletisim teknolojilerinde (BIT/ICT) meydana gelen hizli gelismeler, bu
alanda da pek ¢ok diger alanda oldugu gibi is yapis siireglerinin dijitallesmesini beraberinde
getirmistir (Simsek ve Karaismailoglu, 2020).

Ozellikle 2020 senesinden bu yana tiim diinyada etkileri fazlasi ile hissedilen COVID-19 salgin
sebebiyle pek ¢ok sektdrde oldugu gibi saglik sektorii de ¢ok koklii degisiklikler gegirdi. Dijital
tarafta saglik sektorii aslinda ¢ok genis bir yelpazede ele alinabilir. Saglik kuruluslar: tarafi yani
hastaneler, klinikler basli basma bir sektor iken ozellikle kisilerin evde kalmalar1 sebebiyle
hareketsiz kalmalar1 ve beslenmeleri konusunda da bir takim saglik hizmetlerini mobil cihazlar
yardimiyla almaya baglamasi da bu kapsamda ele alinabilir. Ozellikle formda kalmak, beslenme
tiiyolar1 almak gibi sebeplerle giiniimiizde on binlerce saglik aplikasyonu gelistirilmis durumda.
Ornegin Statista tarafindan 2015'in ilk ceyreginden 2020 son geyregine kadar Google Play
Store’da bulunan mobil saglik aplikasyon sayisindaki degisim kayda degerdir, ¢iinkii ortalama
her y1l 50bin aplikasyonun pazarda yerini aldig1 goriilmektedir.

Saglik isletmeleri tarafinda hastanelerin dijitallesme siireci de son senelerde oldukca kayda deger
gelismeler gostermektedir. Tiirkiye agisindan ele alindiginda devlet hastaneleri genel manada
devlette meydana gelen dijitallesme hizmetleri ile siirecin i¢ine dahil olurken 6zel hastaneler ve
klinikler aynu siireg igerisinde 6zellikle saglikla ilgili yapilan islem kayitlar: tarafinda yer alirken
ayrica kendi dijitallesme faaliyetlerini de siirdiirmektedirler. Ulkemizde 2010 itibari ile tiim
hastanelerin ortak bir aga baglanmas1 Hastane Bilgi Yonetimi Sistemi (HBYS) ile baslamistir.
Belirtilen sistem hastanelerde yapilan islemleri bilgisayar iizerinde gerceklestiren yazihim grubu
olarak tarif edilmektedir (Dijital Hastane, 2015). Aslinda devam eden siirecte online randevu
alinmasindan, kisilerin kendilerine yapilan tahlilleri, gerceklestirilen islemleri, teshisleri
gorebilmeleri gibi pek ¢ok alanda dijitallesme yasandi. Bu genel islemler de bilgi toplumu
uygulamalar1 gercevesinde Elektronik Saghk Kaydi (ESK) tutulmasi baglaminda
degerlendirilebilecek online saglik islemleri olarak ele alinabilir.

Hastanelerin dijitallesme siirecinde genel manada bilgi ve iletisim teknolojilerinin (BIT/ICT) hem
hastalar hem de calisanlar i¢in kullanilmaktadir. Bu sekilde hizmet veren hastaneler ise dijital
hastane olarak kabul edilmektedir. Tiirkiye’de saglik hizmeti sunan kuruluslar saglikta doniistim
projesi ile birlikte dijitallesme siirecine girmislerdir (Peker, Giersbergen ve Bigersoy, 2018). Ancak
sunu belirtmekte fayda vardir: bu siirecin meydana getirdigi degisikliklerin hem saglik
profesyonelleri hem de vatandaslar tarafindan tam anlami ile benimsenerek siirdiiriilebilir hale
gelmesi igin siirecin tiim bilesenlerinin tam olarak anlasilmasi ayni zamanda siirecin seffaf bir
sekilde bu hizmetler faydalananlar lehine yanlis bilgilendirme ve hile yapilmadan devam etmesi
Oonemlidir.
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Bu calismada da saghik hizmetleri dijitallesme kapsaminda ele alinmadan 6nce pazarlama ve
pazarlamanin dijitallesmedeki Oneminden bahsedilmis, ayrica hile kavrami, hile ve
dolandiriciigin saghk hizmetlerinde yol ag¢tigi olumsuz durumlar hem geleneksel saglik
hizmetlerinde hem de dijital kanallarda ag¢iklanmustir.

2- Pazarlama ve Pazarlamada Hile

Pazarlama ¢ok uzun zamandan beri hayatimizda var olan, 6ziinde isletmenin tiiketiciler igin bir
deger olusturmasina dayanan ve isletmenin tiim stireglerini ilgilendiren ve onlar iizerinde etkisi
olan genis bir kavramdir. Pazarlama anlayisinin temelinde tiim isletme siireclerinin miisteri gibi
diistiniip, isbirligi gerceklestirmeleri ve bu dogrulta miisteri ihtiyag ve beklentilerini tatmin etme
amaci bulunur. Dolayisiyla sorumlu pazarlamacilar miisterilerin isteklerini kesfederek onlar icin
bir deger yaratip bunun karsiliginda da kendileri icin deger elde edecekleri iiriin ya da hizmetler
sunarlar. Tanimsal olarak incelendiginde pazarlama kavrami Amerikan Pazarlama Derneginin
(AMA) tanumma gore “Tiiketiciler, miisteriler, ortaklar ve toplumun tiimii i¢in deger yaratan
teklifleri olusturan, iletisimi yapan, dagitan ve degisimini gerceklestiren faaliyetler, kurumlar ve
stireclerdir”. Aslinda bu tanimdan da yola ¢ikildiginda yine deger kavrami 6n plana ¢ikarken
pazarlamanin ¢ok genel manada tanimlandifinda sadece isletmenin miisterileri degil tiim
paydaslar icin bir deger yaratmay1 hedefledigi, dolayisiyla bu durumun da isletme igerisinde
gerceklesen tiim siireclerin evrelerinde pazarlamanin yer aldigimin bir kanit1 niteligindedir. Yani
iirtin ya da hizmetin heniiz diisiince asamasindayken baslayan pazarlama satis gerceklestikten
sonra da devam eden bir dongii halinde siirer.

Pazarlamada belirtilen tiim bu siirecin gerceklesmesi icin pazarlamanin temel baslangig
noktasmin insanlarla arasinda giiven insa etme iizerine kurulu olmasmin 6nemi gok biiyiiktiir.
Dolayisiyla belirtmekte fayda vardir ki pazarlamanin amaci asla tiiketiciyi aldatmak degil,
aslinda onlarla arasinda giiven insa etmektir. Ancak, bazi isletmelerde pazarlama faaliyetlerinde
tiikketici ¢ikarlarindan ziyade isletme ¢ikarlar1 6n plana gikmakta ve siipheli bazi pazarlama
uygulamalar1 gerceklesebilmektedir. Oysa giintimiizde ¢ok Onemli bir hale gelen
stirdiirtilebilirlik, pazarlamada da olduk¢a genis yer bulmaktadir. Dolayisiyla, pazarlama
faaliyetinde bulunan kisi ve kurumlarin da verdikleri hizmetleri siirdiiriilebilirlik kapsaminda
ele alarak sunmalar1 ¢cok 6nemlidir (Kotler ve Armstrong, 2017).

Maalesef giiniimiizde tiiketici ¢ikarlarini olumsuz etkileyen aldatici uygulamalar kapsaminda
konusulabilecek, pazarlama etigi ierisinde yer bulan ve “pazarlama hileleri” olarak tabir edilen
yabana literatiirde de “marketing fraud” olarak gegen kavramla bazi alanlarda kargilasilma
siklig1 artmaya basladi. Hile ya da dolandiricilik zarar verme niyetiyle bir bagkasinin kasith
olarak aldatilmasi olarak tanimlanmaktadir. Verilen zararin fiziksel hasar olmasi gerekmez, hatta
bu zarar genellikle finansal olmaktadir (Legal Information Institute, 2020).

Hile kavrami genel manada insanlarin aldatilmasi olarak agiklansa da literatiirde hile kavramimnin
ait tanimlamalara bakmakta fayda goriilmektedir. Bunlar;

- Bir bagkasmi kendi lehine hareket etmeye ikna etmek igin gercegin bilerek yanlis beyan
edilmesi veya maddi bir ger¢egin gizlenmesidir

- Haksiz veya yasa disi bir avantaj elde etmek i¢in birini kasith olarak aldatma sugudur
(Rahman ve Duri, 2020).

- Bir kisinin yanlis oldugunu bildigi veya dogru olduguna inanmadig1 ve aldatmanin kendisine
yetkisiz bir fayda saglayabilecegini bilerek yaptig1 kasitli aldatma veya yanlis beyandir
(Thornton vd., 2013).

Hile kavrami bazen hata kavramu ile karigtirilabilmektedir. Dolayisiyla bu iki kavrami ayirt
edebilmek igin hile kavraminin kendine 6zgii baz1 nitelikleri bulunmaktadir. Bunlar arasinda
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kars: tarafi aldatma amaciyla gerceklestirilmesi, gizli yapilmasi, sonucunda karg: tarafin ya da
isletmenin zarar gérmesi, hileyi yapan kisinin kendisine ¢ikar saglamay1 amaglamas: ve kasitl,
bilingli olarak gegeklestirilmesi sayilmaktadir (Akgay ve Uysal, 2019).

Pazarlamada hile kavrami incelendiginde temel olarak pazarlama karmasi unsurlan ile ele
alinabilir. Bu noktada temel pazarlama karmasini olusturan {iriin, fiyat, dagitim ve tutundurma
alaninda tiiketicilerin burada yapilacak hilelerle aldatilma ihtimalleri bulunabilir
(https://courses.lumenlearning.com, 2016).

Uriin ya da hizmet unsuru tarafindan ele alindiginda iiriiniin ya da hizmetin tiiketici beklentisine
uygun bir sekilde tasarlanmis olmasy, iiretilmesi 6nem kazanirken ayni1 zamanda da tiiketicilerin
iiriinlin bazi tavsiye edilmeyen kullanimlar1 hakkinda uyarihip uyarilmadig: gibi konular 6ne
cikmaktadir. Ayn sekilde {iriiniin paketlenmesi da burada yer alacak unsurlardandir, paket
igerigi, tirtin boyutu hakkinda tiiketicilere hile yapilmamasi, aldatilmamasi énemli bir konudur.

Fiyatlandirma tarafinda ise uygulamada pek cok farkli uygulama ile karsilasmak miimkiin.
Maalesef bugiin pek ¢ogumuz indirim dénemlerinde iiriiniin fiyat etiketinde {izeri ¢izili fiyatin
aslinda onun normal fiyatinin ¢ok {izerinde oldugunu ve indirimli fiyatinin da olmasi gereken
fiyat oldugundan haberdariz. Bunu yapmayan gayet diiriist isletmelerin de olacag asikar, ancak
aldatict uygulamalar o kadar yayginlasmis olmasi sebebiyle diiriist davrananlarin da var
olabilecegini maalesef diisiinemiyoruz. Dolayisiyla fiyat unsuru ele alindiginda fiyatin miisteriye
adil bir sekilde sunuluyor olmas, iiriinden tahsil edilen fiyatin ilan edilen fiyatla ayni olmasi gibi
durumlar 6ne ¢tkmaktadir.

Tutundurmada ise tiiketiciye yonelik olarak tanitimda kullanilan ifadelerdeki iddialarin
dogrulugu 6ne gikmaktadir. Uriin ya da hizmetin &zellikleri, performansi hakkinda dogru
bilgiler vermek gerekmektedir. Tutundurma tarafinda iilkemizde baz1 yaptirimlar uygulansa da
diger pazarlama karmas: unsurlar1 digiiniildiigiinde c¢ok siki yaptirimlar olmadigi
goriilmektedir. Mesela saglik alaninda pazarlama faaliyetleri belirli kisitlara tabidir ve reklam
uygulamalarinda 6zellikle yasaklar bulunmaktadir. Bu noktada Tiirk Tabipleri Birligi, Reklam
Ozdenetim Kurulu ve Rekabet Kurumu yaptirimlar uygulayabilmektedir. Bu noktada doktorlar
ile saglik kuruluslarmin yasal diizenlemeler cercevesinde kalmak sart1 ile bilgilendirme amaclh
ilan verebilecegi, ancak bunlarin reklam Ozelligi tasimamasi gerektigi vurgulanmaktadir
(Giritlioglu, 2017).

Pazarlama karmasinda dagitim unsuru ele alindiginda ise {iriin ya da hizmetin tiiketiciye vaat
edilen kalitede ve fiyatta ulagtirilmas1 sorumlulugunu {istlenmesi gerekliligi vurgulanmaktadir.
Diinya geneline bakildiginda Amerika Birlesik Devletleri hile ya da aldatici uygulamalar
konusunda hem diizenlemeler hem de yaptirimlar itibari ile ileri bir seviyededir. Federal Ticaret
Komisyonu (FCT) bu konuda 1983 yilindan beri yapilan haksiz ya da aldatici uygulamalar ile
ilgilenmekte ve cezai yaptirimlar uygulamaktadir. Ornegin FTC, bir sirketin reklamlarinda
gercegi yansitmadigini tespit ederse, federal bolge mahkemesinde, sirketin reklam yayinlamay:
durdurmasimi gerektiren bir dava agarlar. Dava neticesinde ¢ogu zaman sirketler para cezasi
O0demek ve reklamlarimi revize etmek zorunda kalabilir (Duggal, 2019). Pazarlamada
hile/dolandiricilik s6z konusu olmasi icin 6ne ¢ikan anahtar kelime kasitli aldatmadir. Bir
pazarlama dolandiriciligi davasinda karar vermesi istenen bir yasal merciinin, aldatmanin
kapsamini ve aldatmanin tiiketici {izerindeki etkisini degerlendirebilmesi gerekir.

3- Saglik Hizmetlerinde Dijital Pazarlama

Bir¢ok alanda geleneksel siireglerin dijitale tasinmasi ile birlikte kurumlarin miisterilerle baglanti
noktalar1 da farklilagmaya bagladi. Bu noktada pazarlama faaliyetleri igin faydalanilan yeni pek
cok arag devreye girmis durumda. Kurumlarm web siteleri, sosyal medya hesaplar1 dijital
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kanallarda miisterileri ile en ¢ok temas kurduklari alanlar olarak karsimiza cikiyorlar. Bireyler
artik saglikla ilgili bir sorun yasadiginda dogrudan hastaneye ya da bir klinige gitmek yerine
oncesinde bir arastirma gergeklestiriyorlar. Dolayisiyla dijitalde bireylerle temas noktalarmi hem
artirmalar1 hem de igerik agisindan zenginlestirmeleri isletmeler agisindan oldukc¢a 6nemli. Bu
noktada TUIK’in diizenli olarak gerceklestirdigi Hanehalk: Bilisim Teknolojileri Kullanim
Aragtirmas: Tiirkiye’de internet kullanan bireylerin %65,4’linlin interneti saglikla ilgili bilgi
aramak amaciyla kullandiklarini gostermektedir (TUIK, 2020). Dolayisiyla saglik hizmeti veren
kurumlar tiiketicilerin karar verme siireclerine destek olup kolaylastirmak adina dijital
kanallardan faydalanmalidirlar.

Kurumlarin {iriin ve hizmetleri hakkinda bilgi verdikleri, tutundurma faaliyetlerini yiiriittiikleri,
satis ve satis sonrasi destek hizmetini gergeklestirdikleri bu mecralar giiniimiizde pazarlama
faaliyetlerindeki tiim siireci icerisinde barimndirmaktadir. Pek ¢ok sektérde oldugu gibi saghk
sektorii icin de bu kanallar artik bir tercihten 6teye gegerek zorunlu birer mecra haline gelmis
durumdalar. Saglik kuruluslart daha oOnceki baslikta bahsedildigi {izere siireglerinde
dijitallesmeye gitmenin de Otesine gecerek pazarlama faaliyetleri icin de dijital kanallar
kullanmaya baslamiglardir. Pazarlama bu noktada saglik profesyonellerinin hedef pazarlari i¢in
deger yaratmalarina yardimci olmada 6nemli bir rol oynamaktadir.

Bu noktada kullanic1 dostu ve mobil uyumlu bir web sitelerinin olmasimin yanisira sosyal medya
hesaplarinin da aktif bir sekilde kullaniliyor olmasi 6nem kazanmaktadir. Dijital pazarlama
platformlar1 arasinda oldukca 6nemli bir yeri olan sosyal medya, miisterilerle iletisim kurmak
icin 6nemli kanallar olarak goriilmelidir. Sosyal medya kanallar1 bireylerin saghk sorunlariyla
ilgili glincel konulardan haberdar olmalari i¢in kullanilan alanlardan bir tanesidir. Geleneksel
pazarlama kanallariyla karsilagtirildiginda, dijital platformlar daha ilgi cekici, daha
kisisellestirilmis, etkilesimli ve duygusal igerik tasarlamak i¢in daha fazla olanak sunmaktadir.

Dijital pazarlama; sosyal medya pazarlamasi, mobil pazarlama, affiliate (satis ortakligr)
pazarlamasi, arama motoru optimizasyonu (SEO-search engine optimization), igerik
pazarlamasi, arama motoru pazarlamasi, online reklam, online itibar yonetimi gibi elemanlar:
icerek sekilde genis bir kapsamda ele alinabilir (Khatua, Das ve Dash, 2020). Elbette bunlar1
gerceklestirebilmek icin temelde kurumun bir web sitesi, sosyal medya hesaplari, bunlara ek
olarak giiniimiizde insanlarin artik %70 hatta %80 gibi oranlarla arama faaliyetlerini mobil
cihazlar1 tiizerinden gergeklestirildigi de diisiiniiliirse saglik isletmelerinin mobil
aplikasyonlarinin da var olmasi on kosullardandir. Saglik sektoriinde de pazarlama
faaliyetlerinde bu kanallardan faydalanilmaktadir. Ciinkii miisterilere dijital pazarlama
faaliyetleri sonucunda temas edilecek noktalar arasinda bu kanallar gelmektedirler.

4- Saglik Hizmetlerinde Hile

Saghk hizmeti sahtekarligi, saglik hizmeti saglayicilari, hastalar ve saglk sistemini yasa disi
yardimlar veya Odemeler almak icin kasith olarak aldatan diger kisiler tarafindan
gerceklestirilebilir. Saglik hizmetlerinde hile ve dolandiricilik kavrami aslinda tiim diinyada var
olan bir problemdir. Saghk alanindaki hileleri konu aldiklar1 ¢alismalarda bu alanda
gerceklestirilen ¢alismalar1 incelenerek saglikta yapilan hileler gruplandirmislardir (Thornton
vd., 2015; Peck ve McKenna, 2017; Akgay ve Uysal, 2019). Buna gore saglik alanindaki hilelerden
bazilari su sekilde 6zetlenebilirler:

- Riigvet semas: olarak adlandirilan saglkgilarn komisyon almasi durumlari. Bu durum farkh
sekillerde hayat bulabilmektedir. Doktorlar hileli bir sekilde komisyon aldiklar ilaglar icin
recete yazabilirler. Benzer sekilde eczacilar da bir regeteyi, ilag¢ sirketinden komisyon
alabilmek i¢in muadil ilac1 verme egiliminde olabiliyorlar.
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- Doktorun hastalarin1 maddi iliski iginde oldugu bir klinige, hastaneye, laboratuvara vb. sevk
etmesi. Burada sevk edilen doktora bir komisyon 6denmesi durumu s6z konusu ise ilk
maddede bahsedilen durum kapsaminda da ele alinabilmektedir.

- Tibbi ekipman veya saghk hizmetleri saglayicilari, belirli miisteri gruplar icin fiyatlari
manipiile edebilir.

- Ayrnstirma olarak isimlendirilen, normalde birlikte gruplandirilmas: gereken hizmetler veya
sarf malzemeleri i¢in ayrn talepler olusturularak hile yapilabilir. Doktorlarin tek seferde
yapabilecekleri islemleri ayr1 olarak birden fazla yapilmis gibi gostermeleri de bu kapsamda
ele alinmaktadir.

- Hayali faturalandirma yoluyla saglik hizmeti saglayicilari, yapmadiklari bir islemi
faturalandirabilirler, tibbi olarak gereksiz hizmetleri yalnizca sigorta ddemeleri olusturmak
icin yapmuis gibi gosterebilirler ya da cift faturalandirma yoluyla yaptiklar: bir islemi birden
fazla faturalandirma yoluna gidebilirler. Benzer sekilde gercekte sigortali tarafindan
kullanilmamuig bir hizmeti kullanilmus gibi gosterebilirler.

- Hastay iyilestirmek icin gercekte ihtiya¢ duyulandan daha fazla saglik hizmeti saglanmig
olabilir, boylece gereksiz bakim saglanarak hile yapilmis olabilir.

- Hile durumu hasta tarafindan da gergeklestirilebilir. Ornegin aci gekiyormus gibi yapmak
veya bir doktora riisvet vermek ise yaramazsa, bir kisi, istenen regeteleri verecek baska bir
doktor arayabilir. Boyle bir hasta, recete almak icin birden fazla doktoru ziyaret ederek
regeteler yazdirabilir.

- Benzer sekilde yine hasta tarafinda gerceklesebilecek hileler arasinda kimlik sahtekarlig:
sayilabilir. Sigortasiz bir kisinin hizmet almak veya belirli bir hastali§1 gizlemek i¢in sigortali
bir kisinin kimligini kullanmas1 durumunda gergeklesebilir.

Sayilan bu hilelerden daha ¢ok hileli tazminat talebi yaratmak ve gercekte hak edilmemis
tazminat talebi alabilmek amaciyla yararlanilmaktadir. Birden fazla faturalandirilan saghk
hizmetlerinin verilen hizmetten daha pahali bir hizmet sunulmus gibi yansitilmasiyla sigorta
kapsaminda olmayan islemler de sigorta kapsaminda gosterilebilmektedir (Mengi, 2013).

Ulkemizde saghk sektoriinde hile ve dolandiricilikla alakali calismalar gerceklestirilmistir,
calismalar hem hastaneler 6zelinde hem de gesitli sigorta hizmetlerini kapsayacak nitelikte
olduklar1 goriilmektedir (Mengi, 2013; Erdogan ve Mengi, 2018; Coémert ve Kaymaz, 2019; Akgay
ve Uysal, 2019).

5- Dijital Saglik Hizmetleri ve Hile

Saglik hizmeti sunan isletmelerin miisteriler ile dijital ortamda temas kurduklar: kanallar daha
once de belirtildigi {izere web siteleri, sosyal medya hesaplari, mobil aplikasyonlar: temelinde
Ozetlenmektedir. Bu kanallar {izerinden de bireylere ulasmak icin cesitli dijital pazarlama
faaliyetleri stirdiiriilmektedir. Hem bu kanallarda hem de dijital pazarlama faaliyetlerinde
kisilere, dogru, giivenilir bilgi verilmesi, bu kisilere gercegin bilerek yanhs beyan edilmemesi
veya maddi bir gercegin gizlenmemesi gerekmektedir. Onun haricinde bu kanallar tizerinden
gerceklestirilen islemlerde benzer sekilde hassas olunmasi gerekmektedir. Yani hile ya da
dolandiricilik olarak ifade edilen islemlerden uzak durulmasi 6nem kazanmaktadir.

Bu konuda Journal of Medicine and Life’mn yonetici editorii (Purcarea, 2019) tarafindan kaleme
alinan makalede de giiniimiizde hastalarin saglik hizmetleri ve bu hizmeti saglayanlarin se¢imi
konusunda ¢ok fazla secenege sahip olmalar1 sebebiyle saglik uygulamalarinin gercekten ayirt
edilmesinin tek yolunun dijital c¢aga uyarlanmig bir pazarlama stratejisinin yam sira
farklilagtirilmis, akilda kalici ve benzersiz bir teklif sunmalar1 oldugunu vurgulanmaktadir.
Burada da bu deger yaratacak teklifin rakiplerden farkli olmasi, hedef kitle i¢in énemli olmasi,
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taklit edilmesinin zor olmasi, akilda kalici olmas: gibi bilinen unsurlarinin yamsira mutlaka
dogru ve gercek olmasi gerekliligini vurgulamigtir.

Dijital kanallarla birlikte baz1 avantajlar gelmis olsa da hile ve dolandiricilik manasinda bazi
dezavantajli kistmlar da bulunmaktadir. Ornegin ruhsatsiz kisilerin bakim saglamasi daha kolay
hale gelmesi bu konuya verilebilecek en giizel 6rneklerden biridir. Saglik alaninda daha 6nceki
baghkta da sayilan hileler dijital kanallarda da gerceklesebilmektedirler. Ancak, dijitale 6zel
farklilasan durumlar da meydana gelmektedir. Saglk ve tip alaninda dijital kanallarda hileler
arasinda:

- Saglikla ilgili web sitelerinde ya da sosyal medya hesaplarinda, gergeklestirilen tedavilerden
memnun kalindiginm1 ya da orada satis1 gergeklestirilen bir {irlinden memnun kalindigin
anlatan memnun miigteri videolar:1 yer alabilir. Bu referanslarin gercek oldugunu bilmek
miimkiin degildir. Oyle olsalar bile, gergek ilaglarin ve uygulamalarin arkasinda yatan
bilimsel kanitlarin yerini tutamazlar.

- Saglik hizmeti veren kuruluslarin web siteleri ve sosyal medya hesaplarinda yer alan saghk
profesyonellerinin gercekte, web sitesinde ya da sosyal medya hesaplarinda belirtilen
islemleri aslinda kurulusta gergeklestirmemesi ya da bu kisiler disinda bireyler tarafindan
belirtilen islemlerin gerceklestirilmesi yoluyla hastalarin yanhs bilgilendirilmesi ve
yarultilmas1 durumlar gergeklestirilebilir.

- Inamlmaz sonuglar veren mucize ilaglar ve diger tibbi tedaviler vaat eden bir reklam e-posta
araciligiyla, arama motoru reklamlari ile ya da sosyal medya reklamlar ile karsgimiza gikabilir.
Bu tarz hileler, alternatif tibbin megru bir sekli gibi goriinebilen saglik ve tipla ilgili iiriin ve
hizmetleri igerebilmektedir.

- Bir baska tibbi hile ve dolandiricilik tiird, ilaglar1 ve ilaglar1 ¢ok ucuza veya regetesiz sunan
sahte online eczaneleri igerir. Siparis ettiginiz {iriinleri teslim alsaniz bile, bunlarin gercek
oldugunun garantisi yoktur. Bazi durumlarda saghiginiza zarar bile verebilmektedirler.

- Ayrica online islem yaparken, online saglik hizmetlerinden faydalanirken kisisel ve finansal
verilerinizin ele gegirilme riski her zaman vardir. Bu, bir dolandiricinin kimliginizi banka
hesaplarinizi kontrol etmek icin ¢almasini veya baska bir yerde finansman saglamak veya mal
satin almak igin kullanmasina sebep olabilir (Action Fraud, t.y; Healthcare Global, 2020).

Dijital kanallardan biri olan mobil kanallar dijital saglik hizmetlerinin verilmesi i¢in kullanilan
pazarlama araglarindan bir tanesidir. Burada 6zellikle tele saglik ve tele tip uygulamalar1 ¢okca
kullanilmaya baglamigtir. COVID-19 salgini ile insanlar evlerinden ¢ok fazla ¢ikmazlarken tele
saglik uygulamalari, sosyal mesafeyi korurken saglik hizmetlerine erisim saglamanin alternatif
bir yolu haline geldiler. Bu uygulamalar sayesinde saglik profesyonelleri bilgi teknolojilerinden,
video goriintiillemeden ve telekomiinikasyon baglantilarindan yararlanarak bir¢ok saglik
hizmetini uzaktan sunabilir hale geldiler. Ancak, tele saglik ve tele tip hizmetleri de beraberinde
hile ve dolandiricilikla alakali konulari giindeme getirdi. Burada uluslararasi diizeyde
karsilagilan sikintilar su sekilde 6zetlenmektedir (HMS, 2020a):

- Tele saglik dis1 ziyaretlerin tele saglik hizmetleri kapsaminda faturalandirilmasi. Ayrica bazi
durumlarda, saglik hizmeti saglayicilarinin, gercekte goriilmeyen hastalar icin belge olmadan
tele saglik hizmetleri vermisler gibi faturalandirma gerceklestirmeleri. Dolayisiyla hasta
bilgilerini, sunmadiklar1 hizmetleri faturalandirmak i¢in kullanabilirler.

- Tele pazarlama semalarinin meydana gelmesi. Tele saglik hizmetleri sunulan kisilere ait
verilerin bu hizmeti sunanlar disindakiler tarafindan ele gegirilmesi suretiyle dolandiricilarin
tele pazarlama aramalari, kisa mesajlar, sosyal medya platformlar: ve kapidan ziyaretler dahil
olmak {izere cesitli sekillerde insanlar1 onlarin rizast disinda hedeflemesi.
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- Geleneksel tarafta da oldugu gibi bu kanalda gereksiz veya istenmeyen ilaglar, dayanikl tibbi
ekipman veya icin laboratuvar malzemeleri ya da hizmetlerinin -siparisi veren saglayici ile
hastalarin arasinda higbir etkilesim olmamasina ragmen- siparisini igerebilir.

- Doktorun bir hastay1 tele tip ya da tele saglik uygulamalar: {izerinden izleyerek sonuglari
alabilecegi durumlarda uygulamanin bir ilag tireticisi tarafindan desteklenip desteklenmedigi
ozellikle o ilag {ireticisinin ilacinin tavsiye edilmesi noktasinda 6nemlidir. Bu noktada kisisel
bilgiler ve verilerin {iclincii tarafla paylagilmas: ihtimali ortaya ¢ikabilir.

ABD merkezli, saglik sisteminin ilerlemesine yardimci olan ¢ok cesitli faydalar, 6deme
bitiinliigli ve niifus saghgr yonetimi ¢oziimleri saglayan kokli kurumlardan olan HMSnin
(2020b) de vurguladig: {izere tele saghik hizmetleri hakkinda veri gilivenligi firmasi
CynergisTek’in gerceklestirdigi arastirmaya gore tiiketicilerin %701 salgin sonras1 bu hizmetleri
kullanmaya devam etmeyi planladiklarmi séylemektedir. Bain & Company arastirmasi ise, bu
hizmeti saglayanlarin %80'inden fazlasinin tele saglik kullanmaya su anda oldugundan daha
fazla bir sekilde devam edecegini belirtmektedir. Dolayisiyla giderek kullanimi artan bu kanalda
hile yapilmamas: adina gerekli tedbirlerin alinmas: 6nemlidir.

ABD’de 2018 yilinda milyar dolarlik tele tip kaynakli bir hile olaymda olaya karigan biitiin
saniklar saglik hizmeti sahtekarlig1, e-posta sahtekarlig1 ve eyaletler arasi ticarete yanlis markah
ilaglar sokmak icin komplo kurmakla suglanarak ceza aldilar (ABD Adalet Bakanligi, 2018). Yine
ABD'’de tele tip semalarma dahil olan 86 kisiyi iceren bir davada saniklar arasinda, herhangi bir
hasta etkilesimi olmadan veya hastalarla hi¢ tanismadan ve onlar1 gormeden sadece kisa bir
telefon goriismesi ile gereksiz dayanikli tibbi ekipman, genetik ve diger teshis testleri ve agr
kesici ilaglar siparis etmeleri icin doktorlara ve hemsirelere 6deme yaptig: iddia edilen tele tip
yoneticileri de vardi (The National Law Review, 2021). Bu tarz dijital kanallardan kaynakl saglik
hizmetlerinde hile olaylar1 yasanmakta ve sonucunda diinya ¢apinda cezalar verilebilmektedir.

6- Sonug

Diinya genelinde pek ¢ok sektorde oldugu gibi saglik alaninda da rekabetin giinden giine artmasi
ile hile ve dolandiricilik kavramlar: giindeme gelmeye baglamistir. Bu noktada 6zellikle COVID-
19 salgmm ile birlikte ¢ok biiyiik bir gelisme gosteren dijital saglik hizmetleri ve bu hizmetlerin
bireylere ulastirilmasinda kullanilan kanallar ve pazarlama stratejilerinde dogru ve diiriist
davramlmas: kisilerin kandirilmamas: konular: dzellikle 5nem kazanmustir. Isletmeler acisindan
bakildiginda hilenin belirlenerek 6nlem alinmasi oldukga zorlu bir siireci kapsamaktadir. Hatta
¢ogu zaman tespit edilemeyen bu hilelerin, isletmelere verdikleri zararlar da tespit
edilemeyebilmektedir (Ataman ve Aydin, 2017). Dolayisiyla isletmelerde etkin bir sekilde ¢alisan
hile denetimi mekanizmasina dijital kanallarda da ihtiya¢ bulunmaktadar.

Bu noktada saglik hizmetlerinde hile ve dolandiricilifin 6nlenmesinde teknolojinin sagladig:
faydalardan da yararlanilabilecegi bazi c¢alismalarda da bahsedilmektedir. Hilenin
saptanmasinda ve dnlenmesinde makine 6grenmesi algoritmalar1 (Zhang vd., 2020; Bhaskar vd.,
2021), blok zinciri (blockchain) kullanimi (Mackey vd., 2020) gibi yeni yontemler oneren
calismalar bulunmaktadir. Bunlar haricinde bireylerin tanimlama siireclerinin gelistirilmesi
amaciyla parmak izi tarayici, goz bebegi tarayic1 veya yiiz tanuma gibi biyometrik giivenlik
onlemleri, 6zellikle faturalandirma kismindaki hileler igin yapay zeka uygulamalar1 (Matthews,
2019) gibi ¢oziimler de onerilmektedir.

Bu alanda gerceklestirilen ¢alismalarin oldukga yeni oldugu diistiniildiigiinde saglik alaninda
dijital kanallarda yasanmasi muhtemel hile ve dolandiricibk kavramlari daha dikkatle ele
alinarak burada gergeklesebilecek hile durumlarimi énlemeye yonelik tedbirlerin sikilagtirilmasi
gerektigi asikardir.
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